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High-Speed WAN Encryptors

SafeNet Ethernet Encryptor

Unternehmen und Regierungsbehdrden Ubertragen grosse Mengen vertraulicher Informationen tber
Netzwerke. Uber Ethernet-WANs werden Niederlassungen oder Rechenzentren miteinander
verbunden. Die Anforderungen an Verfligbarkeit, Bandbreite und Vertraulichkeit sind hoch.

Mit dem SafeNet Ethernet Encryptor lassen sich Daten auf Layer 2 kosteneffizient absichern. Die
Ethernet Encryptoren sind zentral Uiber eine Konsole verwaltbar und nach den Sicherheitsstandards
FIPS- und Common Criteria zertifiziert. Sie unterstiitzen moderne Verschlisselungsverfahren wie
AES mit 256 Bit langen Schlisseln sowie SHA-256. Die Schlisselverwaltung erfolgt Uber ein
zentrales, GUI basiertes Management-Tool.

Den SafeNet Ethernet Encryptor gibt es als 1GBit und 10GBit Appliance.

Vergleich Layer 2 Verschlusselung gegenuber IPSEC

Die Verschlusselung der Daten auf Layer 2 (Ethernet) ist bez. Bandbreite, Effizienz und Transparenz
der Verschlisselung auf Layer 3 (IPSec) deutlich Gberlegen.
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