Grunes Licht far
elektronische Signaturen
in der Schweiz
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Elektronische Zertifikate erhalten Beweiskraft

Unter der Leitung von keyon hat die EAN Schweiz zusammen mit dem Deutschen Zertifizierungsdiens-
teanbieter TC TrustCenter AG ein ehrgeiziges PKI-Projekt realisiert. Damit wird es Schweizer Unter-
nehmungen ermdglicht, anerkannte elektronische Zertifikate zu beziehen, welche die Auflagen der
Verordnung des eidgendssischen Finanzdepartements Uber elektronisch Ubermittelte Daten und
Informationen (EIDI-V) erfiillen. Unternehmen kénnen somit den Vorsteuerabzug gegenlber der Eid-
gendssischen Steuerverwaltung (ESTV) auf der Basis von elektronisch signierten Daten geltend ma-

chen.

Das e-Business in der Schweiz kann sich
auf verschiedene Gesetze und Verord-
nungen abstltzen. Der Fokus sind die
verarbeitungsorientierten Prozesse wie
z.B. die Aufbewahrung und Archivierung
von geschaftlich relevanten Daten oder
die Geltendmachung des Vorsteuerab-
zuges. Unter der alten Gesetzgebung
mussten die elektronischen Rechnungen
immer mit einer &quivalenten Rechnung
auf Papier begleitet werden, die als
Grundlage flr den Vorsteuerabzug dien-
te.

Grundlage EIDI-V

Seit dem 1. Mérz 2002 ist die Verordnung
des EFD Uber elektronisch Ubermittelte
Daten und Informationen (EIDI-V) in Kraft.
Sie bildet die Grundlage flir die durchgan-
gig papierlose Abwicklung mehrwertsteu-
errelevanter Geschéftstransaktionen und
ermdglicht Rationalisierungen im Bereich
des Zahlungsverkehrs.

Hohe Anforderungen in den gesetz-
lichen Rahmenbedingungen

Die gesetzlichen Rahmenbedingungen
eilen hier der technischen Entwicklung
voraus. Ein Grund daftr war sicher auch
das Fehlen eines Zertifizierungsdienste-
Anbieters (CA) in der Schweiz, der die
vom Gesetzgeber geforderten qualitativ
hochstehenden elektronischen Zertifikate
ausgeben konnte. Elektronische Zertifi-
kate bilden die Grundlage flr sicheres e-
Business. Sie entsprechen einer digitalen
Identitat und kdnnen fur Authentifizierung,
Vertraulichkeit, Nichtabstreitbarkeit und
fur die Uberpriifung elektronischer Sig-
naturen genutzt werden. Zertifizierungs-
dienste-Anbieter geben elektronische
Zertifikate aus und bescheinigen, dass ein
bestimmter dffentlicher Schilssel zu einer
bestimmten nattrlichen oder juristischen
Person gehort.

ESTV anerkennt TC TrustCenter AG

Am 15. Oktober 2002 hat die ESTV ein
unabhéngiges Gutachten — erstellt von
der Dr. Otto Muller Consulting — gutge-
heissen und anerkennt, gestutzt auf Art.
12 Abs. 2 EIDI-V, elektronische Signatu-
ren, die auf einem Zertifikat der in
Deutschland akkreditierten TC Trustcen-
ter AG beruhen. Das offizielle Anerken-
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MWST: Griines Licht fir digital signierte Rechnungen

Fur in der Schweiz ansassige Unternehmen ist es ab sofort mdglich, digital signierte
Rechnungen zu erstellen, welche von der Eidg. Steuerverwaltung (ESTV) anerkannt
werden. Dieser Durchbruch geht auf ein positiv ausgefallenes Gutachten zu Gunsten
eines auslandischen Zertifizierungsdienstanbieters zurlick. Damit nimmt die Schweiz
im Bereich der Mehrwertsteuer europaweit eine flhrende Rolle bei der elektroni-
schen Geschaftsabwicklung ein.

Nachdem am 1. Mé&rz dieses Jahres eine Verordnung zur papierlosen Ubermittlung
und Aufbewahrung von fUr die Erhebung der Mehrwertsteuer relevanten Daten (EIDI-
V) in Kraft trat, kann die ESTV erneut mit einem bahnbrechenden Schritt aufwarten:
Ab sofort anerkennt sie ein an die geltenden Gesetzesbestimmungen angepasstes
Zertifikat der TC TrustCenter AG, einer in Hamburg domizilierten und in Deutschland
akkreditierten Zertifizierungsdiensteanbieterin. Alle in der Schweiz anséssigen Unter-
nehmen kdnnen ein solches Zertifikat bei der EAN Schweiz beantragen, einem nicht
gewinnorientierten Verein, dessen System sich einem weltweiten Standard flr Iden-
tifikation und Kommunikation verschrieben hat. Damit die Zulassung der digitalen
Signatur gestutzt auf diese Zertifikate erfolgen kann, missen zudem auch die Ubri-
gen in der EIDI-V festgehaltenen Auflagen erflllt werden.

Bisher mussten Rechnungen fir die Zulassung zum Vorsteuerabzug in Papierform
vorliegen. Dadurch waren Unternehmen gezwungen, eine aufwendige Archivierung
von Dokumenten sicherzustellen. Die digitale Signatur ermdglicht betrachtliche Ein-
sparungen bei den Ubermittiungs- und Archivierungskosten. Mit diesem Schritt setzt
die Verwaltung ein weiteres positives Signal im Bereich des papierlosen Daten-
austauschs und untermauert ihre europaweit flhrende Rolle bei der elektronischen
Geschéftsabwicklung.

Auskunft: Marcel Niederberger, ESTV, 031 325 83 07
Karl Egger, ESTV, 031 325 84 20

nungsschreiben der ESTV wurde der
Firma keyon, verantwortlich fur die An-
erkennung von
: TC TrustCenter
und direkte An-
sprechperson ge-
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genUber der ESTV,
zugestellt. Damit
kdnnen Schweizer Unternehmen die Auf-
lagen der ESTV erflllen.

Europaweit einzigartig

Mit diesem Schritt setzt sich die Schweiz
an die Spitze der europaischen e-Busi-
ness Bewegung und ermdglicht Unter-
nehmen ab sofort, die vollelektronische
Abwicklung von Geschéftsprozessen.
Unter der Leitung von keyon hat die EAN

Schweiz zusammen mit der TC Trust-
Center AG das ehrgeizige Projekt reali-
siert. EAN Schweiz hat das Potenzial der
elektronischen Rechnungsstellung er-
kannt und mit diesem Projekt einen we-
sentlichen Beitrag fur die Einflhrung und
Umsetzung elektronischer Geschéfts-
prozesse geleistet.

EAN Schweiz als Registrierstelle

EAN Schweiz tritt
als offizielle Re-
gistrierstelle (RA)
der TC TrustCenter
AG auf und koordi-
niert die Registrie-
rung der Teilnehmer und die Ausgabe der
Zertifikate. "

EAN

\Schweiz, Suisse, Svizzera)



... und ermadglichen damit true-business

In aktuellen Fachartikeln wird oft Gber die
Chancen und Risiken der elektronischen
Abwicklung von Geschaftsprozessen ge-
schrieben. Grundsétzlich ist man sich
einig, dass durch die konsequente voll-
elektronische Umsetzung von Geschéfts-
prozessen erhebliche Kostenersparnisse
erzielt werden kénnen. Im weiteren eroff-
nen sich neuen Mdglichkeiten und Dienst-
leistungen, die angeboten werden kon-
nen.

In zwei innovativen Projekten setzt keyon

bereits heute die neuen Moglichkeiten in
die Praxis um:

m  Austausch, Verarbeitung und Archi-
vierung elektronischer Rechnungen
(EDIFACT, XML)

s Rechtsgultige Langzeitarchivierung
elektronisch verarbeiteter Daten

Der Vorteil fur die Anwender liegt auf der
Hand. Durch den Wegfall des Medien-
bruchs und den Verzicht auf Versand und

Das Dienstleistungsangebot von keyon

m  Projekt Management

Wir verflgen Uber grosse Erfahrungen in
der Leitung von komplexen, internationa-
len IT-Projekten im Umfang von mehreren
Personenjahren. Unser iteratives Vorge-
hen garantiert Flexibilitdt und ermdglicht
es, Risiken in einem Projekt frUhzeitig zu
erkennen um entsprechend zu reagieren.

m Beratung

Unsere Beratungsdienstleistungen um-
fassen die Erarbeitung und Umsetzung
von Sicherheitskonzepten in den Berei-
chen IT-Security, System- und Netzwerk-
sicherheit. Unser technisches Consulting
konzentriert sich auf die Machbarkeit und
die Integration von Lésungen in [T-Infra-
strukturen.

= PKI Enabling

Unser Know-How im Bereich PKI um-
fasst sowohl die Anbindung von Applika-
tionen wie auch die Integration komplexer
Infrastrukturen und Prozesse. Als Integra-
tionspartner von TC TrustCenter bietet
keyon Komplettldsungen im Bereich PKI
Outsourcing.

= Entwicklung

Wir sind Ihr Partner bei der Entwicklung
und Integration von kundenspezifischen
Losungen. Unser iterativer Entwicklungs-
prozess garantiert Flexibilitat und Qualitat
unserer Losungen. Er ermdglicht, Risiken
in einem Projekt friihzeitig zu erkennen
und berUcksichtigt, dass Anforderungen
wahrend eines Projektes oftmals dndern.

«Mit der Anerkennung von TC TrustCenter und der
konsequenten Umsetzung unserer innovativen ldeen
im Bereich e-Business haben wir ein deutliches
Zeichen fur die Zukunft gesetzt.»

Nun sind die Un-
ternehmen gefor-
dert. Der Gesetz-
geber hat die not-
wendigen Rahmen-
bedingungen ge-
schaffen und ist
. sichtlich daran inter-
essiert die elektroni-
schen Geschéaftsprozesse zu fordern.
Den Kostenersparnissen stehen aber
auch Aufwénde im organisatorischen
und rechtlichen Umfeld gegentber. Es
gibt derzeit nur wenige Unternehmen mit
praktischer Erfahrung in der Umsetzung
und Anwendung EIDI-V konformer Ge-
schaftsprozesse. Mit der Anerkennung
und Implementation der EIDI-V konformen
PKI beweist keyon seine Kompetenz.

Unter unserem Label true-business verei-
nigen wir all unsere Dienstleistungen fur
die erfolgreiche Implementation Ihrer e-
Business Losung.

René Eberhard
CEO keyon

Archivierung von physischen Papierbele-
gen ergibt sich ein grosses Einsparungs-
potential. Die vollstandige Integration in
Dokumentenmanagementsysteme er-
laubt eine kostengunstige Archivierung
und Auswertung der Daten. Insbeson-
dere ist dies von Bedeutung, wenn auf
Unternehmensdaten Uber das Internet
zugegriffen werden muss. "

Relevante Schweizerische Verord-
nungen im Bereich e-Business

m EIDI-V Verordnung des Eidg. Fi-
nanzdepartaments Uber elektronisch
Ubermittelte Daten und Informationen.

Die EIDI-V regelt die technischen, or-
ganisatorischen sowie verfahrenstech-
nischen Anforderungen an die Beweis-
kraft und Kontrolle von elektronisch
oder in vergleichbarer Weise Uber-
mittelten und aufbewahrten Daten und
Informationen (elektronische Daten)
nach den Bestimmungen der Artikel 43
und 44 MWSTGV. Sie bildet die Grund-
lage fur den elektronischen Zahlungs-
verkehr und dem System der Erhebung
der Mehrwertsteuer. Die EIDI-V ist am
1. Méarz 2002 in Kraft getreten.

m GeBuV Verordnung Uber die Fuh-
rung und Aufbewahrung der Ge-
schaftsblicher.

Die GeBuV ist die Grundlage zur
Durchsetzung einer ordnungsgemas-
sen Buchfiihrung. Sie erlaubt u.a. das
Speichern von rechtlich relevanten
Daten auf veranderbaren Speicher-
medien unter Verwendung elektroni-
schen Signaturen. Die GeBUV ist am
1. Juni 2002 in Kraft getreten.

m ZertDV Verordnung Uber Dienste
der elektronischen Zertifizierung.

Diese Verordnung legt im Sinne einer
Versuchsregelung die Voraussetzun-
gen fur die freiwillige Anerkennung
der Anbieterinnen von Zertifizierungs-
diensten fest und regelt ihre Tatigkei-
ten im Zusammenhang mit der Aus-
stellung von elektronischen Zertifi-
katen. Sie hat zum Zweck, ein breites
Angebot an sicheren Diensten im
Zusammenhang mit der elektroni-
schen Zertifizierung zu fordern, die
Verwendung und die rechtliche Aner-
kennung der digitalen Signaturen zu
begunstigen und die internationale
Anerkennung der Anbieterinnen von
Zertifizierungsdiensten und ihrer Diens-
te zu ermoglichen.



keyon, eine schweizerische Aktiengesell-
schaft, hat sich als Anbieter qualitativ
hochwertiger Dienstleistungen und L&-
sungen in den Bereichen IT-Sicherheit
und Softwareentwicklung etabliert. Zu
unseren Kunden zahlen Finanzdienstleis-
ter, Versicherungen, Behorden, Medien-
konzerne und Industriebetriebe. Eine Viel-
zahl erfolgreich abgeschlossener Projekte
belegen die Kompetenz.

Die Beratungsdienstleistungen von keyon
umfassen die Erarbeitung und Umset-
zung von Sicherheitskonzepten unter
BerUcksichtigung der technischen, orga-
nisatorischen und rechtlichen Rahmen-
bedingungen. Die Entwicklung und Inte-
gration von kundenspezifischen L&sun-
gen basieren auf Standardprodukten,
Eigenentwicklungen oder einer Kombina-
tion davon. Der iterative Entwicklungs-
prozess garantiert Flexibilitat und Qualitat
unserer Losungen. Er ermdglicht, Risiken
in einem Projekt frihzeitig zu erkennen
und berucksichtigt, dass Anforderungen
wéhrend eines Projektes oftmals &ndern.

Unter der Leitung von keyon realisierte
die TC TrustCenter AG gemeinsam mit
der EAN Schweiz ein PKI-Projekt und er-
mdglicht es Schweizer Unternehmungen,
Zertifikate zu beziehen, welche die Aufla-
gen der Verordnung des eidgendssischen
Finanzdepartements Uber elektronisch
Ubermittelte Daten und Informationen
(EIDI-V) erflllen.

keyon
Schoénbodenstrasse 4
8640 Rapperswil
Switzerland

Tel +41 55 220 64 00
Fax +41 55 220 64 01

www.keyon.ch
info@keyon.ch
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