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EinfUhrung PKI

Definition Public Key Infrastructure eyon

Eine PKI umfasst die Hardware, Software, Personen, Prozesse,
Richtlinien und Methoden, die daran beteiligt sind, auf asymmetrische
Kryptographie beruhende Zertifikate zu erzeugen, zu verwalten, zu
archivieren, zu verteilen und zu sperren.

Sie werden von Zertifizierungsinstanzen (CA’s) an Entitaten (Personen
oder Systeme) ausgegeben, die zuvor nach einem festgelegten
Prozess durch Registrierstellen (RA’s) identifiziert wurden.
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Einfahrung PKI
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EinfGhrung PKI
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EinfUhrung PKI
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1.

—M Gute einer elektronischen Identitat (Zertifikat)

Registrierung: Identifizierung der Entitat

= HR Prozesse

= Lichtbildausweis und personliches Vorsprechen (SuisselD)
= efc.

Qualitat und Sicherheit des privaten Schlissels

= Software-, Hardware Token

= Schlussellange, Algorithmen

Nutzungsbestimmungen

= Geheim halten des PIN / Passwort

= Verantwortungsbewusstes Verhalten (Dubiose Webseiten, Attachments, etc.)
= Virenschutz, Firewall, physischer Schutz, etc.

Einfahrung PKI

PKI Komplexitatsstufen eyon)

1.

Microsoft Autoenroliment (Auth., Sign., Enc.)

= Software basierte Zertifikate fUr Benutzer und Systeme

= 802.1X Port Authentifizierung / VPN Authentifizierung, etc.

Nicht Microsoft Autoenroliment von Systemzertifikaten (Auth., Sign.)
= Applikationsspezifische Enroliment Services

Nicht Microsoft Autoenrollment von Benutzerzertifikaten (Auth., Sign.)
= Token Management Systeme

Nicht Microsoft Autoenrollment von Benutzerzertifikaten (Auth., Sign., Enc.)

= Schltsselhinterlegung (key recovery)
Multifunktionskarte

= Physische Abhangigkeiten

= Integration der Personalisierung RFID / Magnetkarten
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EinfGhrung PKI
—l
—M Warum ,Next Generation PKI|“?
= Breite Unterstltzung von Zertifikaten in Applikationen
= Integrierte und automatisierte Enrollment-Prozesse
= Ausgereifte und kostengunstige Technologien (Token Management,
Smartcards)
= Rasche und pragmatische technische und organisatorische
Integration
= Hohe Sicherheit und Benutzerakzeptanz
= Kosteneffizienz (Helpdesk, SSO, etc.)
= Gesetzgebung / Compliance
Einfahrung PKI
—i

—l Projektaufteilung — Initialphase

Integration
Applikationen; 25%

Deployment /
Schulung; 15%
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EinfGhrung PKI
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—M Projektaufteilung — Integration weiterer Applikationen

. Technische
Umsetzung PKI /

TMS; 5%

Integration
Applikationen; 65%
Deployment /
Schulung; 5%

Agenda

[ Swiss Re: — Sichere Devicezertifikate in Hardware (TPM) }
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Swiss Re .

TPM Certificates

Daniel Frei, Head Security Infrastructure, Swiss Re

Die Préasentation der Swiss Re finden Sie im File security-zone TPM-certificates 20100920.pdf

Agenda

[ Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE) ]
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Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE)

Ausgangslage und Ziele

= Sicherer Netzwerkzugang fir mobile Datenerfassungsgerate
(802.1X)

= Effiziente Sperrung der mobilen Datenerfassungsgerate bei Verlust

= Einfache,  kostenglnstige und  sichere  Verwaltung  der
Sicherheitselemente

= Dezentrale Ausgabe und Verwaltung der mobilen
Datenerfassungsgerate
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Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE)

Design und Umsetzung @
= CA Services % Root CA

Microsoft PKI inkl. HSM Hsm
= Enroliment Services
Keyon / Enrollment Service
Keyon / RA / Helpdesk Any CA1
SOTI MobiControl (MDE ‘ I ‘
Management)
= Entitaten e
Motorola/Symbol MC3190 @ o Yo
= Applikationen oCsP, COP, LDAP, etc. Webservice, SOTI
802.1X fahige ( » (

Netzwerkkomponenten

= PK| Services
Netzwerkkomponenten, 802.1X

CA Services

S3IIAIBS
Enrollment
Services

CDP

uauoneyddy
Entitdten
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Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE)
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1.

—M Enrollment-Prozess

Bootstrap

= MDE Profile
Barcode Scannen

= Enrollment URL

= Passworter / Secrets
Zert Enrollment

= MDE - Webservice
Aktivierung Zertifikat
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Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE)

1.

—M Enrollment-Prozess

Bootstrap
= MDE Profile

Setup! Bitte warten ...

9 ) Kein gesichertes Zertifikat
gefunden. Zertifikat installieren ?

[#%][manor MoE tnstaler [>@%af
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Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE)

—M Enrollment-Prozess

1.
2. Barcode Scannen
= Enroliment URL
= Passworter / Secrets

Cert Install Info

1| | O
2 | | O
| | O
4 | | O
G| | O

[#8]Jcert install nfo [>@%er &
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Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE)

—M Enrollment-Prozess

1.
2. Barcode Scannen
= Enroliment URL
= Passworter / Secrets

22. Sept. 2010
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Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE)
—n
— Enrollment-Prozess
1.
2. Barcode Scannen
« Enrolment URL
= Passworte / Secrets
3. Zert Enrollment L |
= MDE - Webservice - = |
4.
3 |¢**v-«**v+«**v+ |
4: |¢m«-v-m**-v+«**-v+t |
5: |wu<-www |
ICert Install Info I'y‘)ﬂf E
. .. . .. keyon
Manor: Zertifikate fur mobile Datenerfassungsgerate (MDE) .
—

—M Enrollment-Prozess

4. Aktivierung Zertifikat

Certificate Manager

Certificate Type: [l

| Type | Identifier

@ User 002368688704
%9Root ManorCorporateCAl
%9Root ManorRootCA1
WIRoot Class 2 Public Primar...
%IRoot Class 3 Public Primar...
%BRoot Entrust.net Certifica...
"IRoot Entrust.net Secure S...
%WIRoot Equifax Secure Certi...
%9Root GlobalSign Root CA
%IRoot GTE CyberTrust Glob...

=

l Properties |

Import Il Delete I

[#9][certicate Manager

Co%y 23

22. Sept. 2010
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Agenda

[ Integriertes Token Management }

.
Integriertes Token Management

Fokus auf benutzerspezifische Prozesse

= Ausgabe von Zertifikaten

= Erneuerung von Zertifikaten

= Sperrung von Zertifikaten

= Ausgabe von temporaren Hardware-Tokens

= Setzen / Zurlcksetzen von PIN / PUK eines Hardware-Tokens

= Notfallprozesse, falls ein Travelling User seinen Hardware-Token
verliert und keine Moglichkeit hat, einen Ersatz zu bekommen

= Zentrale oder dezentrale Personalisierung

22. Sept. 2010
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Integriertes Token Management

Live Demo mit Microsoft Microsoft Forefront Identity Manager 2010

1. Benutzer hat PIN gesperrt auf seiner Smartcard
= Windows Logon maéglich
= Kein Secure Kiosk Account nétig
2. Start Windows 7 basierter Offline PIN Unblocking Prozess
3. Kontaktaufnahme mit dem Helpdesk
= Challenge
= |dentifikation des Benutzers
= Response
4. Eingabe eines neuen PIN
5. Windows Logon

—=

*
Integriertes Token Management

—l Live Demo mit Microsoft Microsoft Forefront Identity Manager 2010

22. Sept. 2010
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Integriertes Token Management

Next Generation Token Management

= Nahtlose Integration in die Client Systeme

= Keine Middleware (Smart Card Minidriver)

= Unterstitzung von unterschiedlichen Enrollment Prozessen
= Zentral / Dezentral
= Renewal / Revocation
= Reporting, etc.

Agenda

[ Zertifikate fir mobile Devices (iPhone, etc.) }

22. Sept. 2010
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Zertifikate fur mobile Devices (iPhone, etc.)

Ausgangslage und Ziele

= Sichere Datensynchronisation (Exchange, etc.)

= Mobile Device wird zum ,Token*

= Zentrale und Over-the-Air Verwaltung von Profilen und Zertifikaten
= Effiziente Sperrung / Loschung der Mobile Devices

= Einfache,  kostenglnstige und  sichere  Verwaltung  der
Sicherheitselemente

Zertifikate fur mobile Devices (iPhone, etc.)

Design und Umsetzung @
= CA Services @) ResE @

Microsoft PKI inkl. HSM

= Enroliment Services
iPhone Configuration Utility

Microsoft Network Device Any CA1
Enrollment Service (NDES) 1

Keyon / Webservice ‘
2 o

CA Services

= Entitaten o 5
) 2 £ 8
iPhone 5 53

. . & c N
= Appllkatlonen 0CSP, CDP, LDAP, etc. iPhone Configuration uulityu'I
Webservice
Entryserver T T
Mobile Iron ‘ |

Keyon / true-Tunnel
= PKI Services
CDP

Entry-Server, 802.1X, VPN Mobile Device

uauoneyddy
Entitdten
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Zertifikate fur mobile Devices (iPhone, etc.)
—l

—M Enrollment-Prozess — SCEP

= [nstallation eines
benutzerspezifischen SCEP
Profils
= Benutzerspezifischer Challenge /
Subject DN

= Wired oder Over-the-Air (secure
logon)

Zertifikate fur mobile Devices (iPhone, etc.)
—i

—M Enrollment-Prozess — SCEP

1. SCEP Profile

<
<

(a4

2. Key Generation

(Network Device Enrollment Service)

iPhone . Profile Service/
8. Install Certificate iPhone Configuration Utility
Reverse Prox:
% (optional) Y 5. Issue Certificate
3. Certificate Request s 4. Certificate Request
7. Certificate N 6. Certificate
Microsoft System CA
NDES

22. Sept. 2010
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Zertifikate fur mobile Devices (iPhone, etc.)

—M Enrollment-Prozess — SCEP

1. Download Profile (secure)

2. Install Profile

Install Profile

3. Done (Over-the-Air)

‘i‘ ol Number 51 56 6C 58.00...

—=

Zertifikate fur mobile Devices (iPhone, etc.)

—M Enrollment-Prozess — weitere Profile

= |nstallation weiterer Profile
Einschrankungen (Kamera, Apps,
etc.)

Kommunikationsparameter
(Exchange Server, Username,
etc.)

Wi-Fi Parameter
etc.

s Cotguachn Uty sl
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Zertifikate fur mobile Devices (iPhone, etc.)
—m
—M Enrollment-Prozess — Zertifikatsmanagement
= Verwalten der Zertifikate und Zertifikatsprofile Uber Keyon / RA /
Helpdesk
. Registration Authority
B certficate Search and Administation Registration Authority
B certificate ‘webapps. pkidema.net
)
Zertifikate fur mobile Devices (iPhone, etc.)
—=

—M Enrollment-Prozess — PKCS#12

= |nstallation eines benutzerspezifischen Profils
= PKCS#12 File aus dem Windows User Store
= Vollstandiger Setup Uber das USB Kabel
= Nur beschrankt fir eine grosse Anzahl Benutzer geeignet

Password
The passuere for the ascourt (e “yPaamacrd)

Past Days of Mail ta Sync.
The: ramber of et e cf s 0 5
Three s 0

Authentication Cresential Name.
e or deserpson of the creseres for Actesyne

(@) =/ | Show Carticas
Nashertacation Credentiol Passohrase
pmphre i i e 1 the prfie,

22. Sept. 2010
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Agenda

[ Migros-Genossenschafts-Bund: Subordinierung offentliche CA}

MGB: Subordinierung 6ffentliche CA MIGROS

Ausgangslage und Ziele

= Globaler Trust durch vorinstallierte CA Zertifikate in gangigen
Applikationen

= Sicherer Datenaustausch ohne vorgangige Etablierung eines Trusts
(Email, Webapplikationen)

= Flexible Ausgabe eigener Public-Corporate Benutzer- und
Serverzertifikate

= Definierte Sicherheitsanforderungen gemass Richtlinien der CA

20
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MGB: Subordinierung offentliche CA MIGROS
Design und Umsetzung @ Quovadisy

Public CA

= CA Services ‘
Microsoft PKI inkl. HSM @

= Enrollment Services m Roor ca
Keyon / Enrollment Service s

Keyon / RA / Helpdesk
Aladdin , TMS*
Key Recovery Agents Any A1 Anycan

CA Services

= Entitaten \ \

Benutzer / Server e
= ~ dﬁ P~

= Applikationen
Outlook/ Exchange (OCSP, CDP, LDAP, etc. ) RA, SCEP, KRA, etc.
Webapplikationen / Services ! }

g | SR8y

= PK| Services
Webservices, Native App., User, PC, Laptop, Mobile Devices, etc
Exchange, etc.

SIINIDS
Enrollment
Services

uauoneyddy
Entitdten

MGB: Subordinierung 6ffentliche CA MIGROS

Corporate PKI vs. Outsourced PKI

= Eine eigene Corporate PKI sichert einem Unternehmen die
Flexibilitat die es braucht, um Applikationen und Prozesse rasch
integrieren zu kénnen.
Ein Outsourcing einer Corporate PKI ist wenig sinnvoll, da die
zentralen Prozesse wie die Registrierung von Benutzern und
Systemen oder die Integration von PKI basierten Applikationen nur
durch das Unternehmen selbst durchgeflhrt werden kénnen.

Integration
Applikationen; 25%

Deployment/
Schulung; 15%

22. Sept. 2010
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Vielen Dank fur lhre Aufmerksamkeit

Bei Fragen stehen wir Innen gerne zur Verfugung.

Aus Grinden lhrer Sicherheit
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