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Uber Keyon

—M Keyon in a few seconds

= Schweizerische Aktiengesellschaft seit 1999

Requirements

Keyon ist ein fUhrender Anbieter von Dienstleistungen
und Losungen in den Bereichen:

= |T-Sicherheit sl

= Rechtsgultige Verarbeitung und Archivierung
von Daten und Rechnungen

Conceptual

design

= Security- und Risk Management

= Kundenspezifische Softwareentwicklung

Development and
integration

Rollout and
support

= Project-, ressourc-, time-, cost- and risk management
= |terative development, adaption of new requirements




Uber Keyon

Ausgewiesenes Know-How

= Aufbau und  Weiterentwicklung der vom EFD
anerkannten, EIDI-V konformen CA bei der EAN Schweiz

= Verschiedene, erfolgreich abgeschlossene Projekte im
Bereich der elektronischen Rechnungsstellung (EIDI-V)
und elektronischen Archivierung (GeBuV)

= Praxiserprobtes Signatur-Framework (true-Sign)

= Offizieller Konsultationsteilnehmer des BAKOM im
Bereich ZertES.

EAN

(Schweiz, Suisse, Svizzera)
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Uber Keyon

— Erstklassige Referenzen

| Rechtsgultige Archivierung von Daten
5984 und Belegen bei der Coop

Informatives Frihstick und Praxisbericht

Referenten m
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Der Erste Eindruck und die Realitat
[ ]

— Der Erste Eindruck...
= Neue gesetzlichen Vorgaben die umgesetzt werden mussen
= Hohe Kosten und Aufwande fur wenig Nutzen
= Fehlende Richtlinien fur die Umsetzung

= Keine Produkte und kein Know-how am Markt erhaltlich

— ... tAuscht. Die Realitat:
= Gesetzliche Vorgaben sind seit 2002 in Kraft

= (Grosser Nutzen, rasche Amortisation, effiziente
Rechnungsverarbeitung, Archivierung und ILM inkl. Umsetzung
und Durchsetzung von Revisions- und Compliance Prozessen

= Klaren Richtlinien fur die Umsetzung, grosse Rechtssicherheit

= Ausgereifte Produkte und Know-how am Markt erhaltlich, kurze
Realisierungszeit




Der Erste Eindruck und die Realitat

Herausforderungen: Management grosser Datenvolumen
= Exponentielles Wachstum der zu verwaltenden Daten

= Effiziente Bewirtschaftung von Daten (kopieren, |[6schen, etc.)
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Rechtssicherheit bei der Umsetzung

Wie konnen wir sicher sein, dass die integrierte Losungen die
gesetzlichen Anforderungen erfullen?



Rechtssicherheit bei der Umsetzung

Rechtsgrundlagen in der Schweiz

= ZetES - Bundesgesetz Uber die elektronische Signatur,
Gleichstellung von elektronischer Signatur und eigenhandiger
Unterschrift.

= EIDI-V - Verordnung des EFD uber elektronisch ubermittelte
Daten und Informationen. Anforderungen an el. Belege
hinsichtlich Vorsteuerabzug, Steuerernebung oder Steuerbezug.

= GeBUV - Verordnung uUber die FUhrung und Aufbewahrung der
Geschéaftsbucher




Rechtssicherheit bei der Umsetzung
]

—M Rechtsgrundlagen in der Schweiz - GeBuV
= Gestutzt auf Artikel 957 Absatz 5 des Obligationenrechts

= Grundsétze der ordnungsgemasser Fuhrung und
Aufbewahrung der Bucher.

= jnsbesondere die Integritat der Daten und die

Dokumentation, sowie die  Grundséatze far  die
ordnungsgemasse Aufbewahrung von Daten
(Sorgfaltspflicht, Verfugbarkeit, Organisation, Archiv);

= im Grundsatz ist gesetzlich geklart, dass die elektronische
Belegsverwahrung zulassig ist (Art. 957 Abs. 2 OR)

Ordnungsgemasse Aufbewahrung als wesentliches Element der
Compliance




k
Rechtssicherheit bei der Umsetzung

Rechtsgrundlagen in der Schweiz - GeBuV
Wesentliche Anderungen

= Nur noch die Bilanz und  Erfolgsrechnung  sind
schriftlich und unterzeichnet aufzubewahren

= Alle  Ubrigen  Geschaftsbucher,  Buchungsbelege  und
Geschaftskorrespondenzen  kdénnen  elektronisch  gefuhrt
und aufbewahrt werden



Rechtssicherheit bei der Umsetzung

—M Rechtsgrundlagen in der Schweiz - GeBuV
Einfluss der GeBUV auf die elektronische Archivierung (Art. 8)

= Die Informationen sind systematisch zu inventarisieren und vor
unbefugtem Zugriff zu schutzen.

= Zugriffe und Zutritte sind aufzuzeichnen. Diese Aufzeichnungen
unterliegen derselben Aufbewahrungspflicht wie die Datentrager.

Nachvollziehen der Zugriffs: Verhindern der Aktenunterdrickung,
gewahrleisten des Datenschutzes




Rechtssicherheit bei der Umsetzung

—M Rechtsgrundlagen in der Schweiz - GeBuV
Einfluss der GeBUV auf die elektronische Archivierung (Art. 3, Art. 9)
= Unveranderbare Informationstrager
= Papier, Bildtrager, etc
= CD, DVD, WORM, etc.
(. Veranderbare Informationstrager \
= Hard Disk, Band, Flash, CD RW, DVD RW, Floppydisk, etc.

= Einsatz von elektronischen Signaturen und Zeitstempeln

= Schutz der Integritat der Daten

= PrUfbarkeit und Prufpfad (Protokolle, Log Files)

Sicherstellen der Integritat: Verhindern der Aktenmanipulation



Rechtssicherheit bei der Umsetzung

Daten

— Grundlage elektronische Signatur
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Mathematische Verknupfung vom Private Key mit den zu signierenden



Rechtssicherheit bei der Umsetzung

—M Zusammenhange

@;D Universitat Zirich

IKS
Risiko Mgmt

ignatur




Rechtssicherheit bei der Umsetzung

Es ist allgemein anerkannt, dass die Anforderungen an eine
elektronische Signatur aus Sicht der der EIDI-V hdher sind als
aus Sicht der GeBuV. Im Weiteren sind die Anforderungen an
eine elektronische Signatur in der EIDI-V klarer definiert als in

der GeBuUV.

Umsetzung der Losung nach den Vorgaben der EIDI-V.
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Prozessdokumentation: Grundlage fur Compliance

Compliance

= Ziel ist es, die Aktivitaten eines Unternehmens nach bestimmten
Kriterien messen und beurteilen zu konnen. Voraussetzung
hierfUr ist die Beschreibung des Unternehmens oder einzelner
Teile davon.

= Es gilt die ausseren und internen Einflussfaktoren, Prozesse,
Menschen, Rollen, Systeme und weiteren Aspekte zu erfassen
und miteinander in Beziehungen zu bringen.

= Erst dann kann beurteilt werden, welche Risiken, Potentiale und
Verbesserungsmoglichkeiten vorhanden sind und ob die
entsprechenden Prozesse den Anforderungen bestimmter
Gesetze genugen.

Beurteilung der Losung durch die ESTV




Prozessdokumentation: Grundlage fur Compliance

Archivierung ist Chefsache

= Die Unternehmensfuhrung muss Weisungen und Richtlinien zur
elektronischen Fuhrung von Geschaftsbuchern erarbeiten und
durchsetzen. Sie ist Verantwortlich fur das Einhalten der
gesetzlichen Vorschriften. Werden diese nicht eingehalten, droht
ein Verlust von Forderungen aufgrund fehlender Beweise oder
zivilrechtliche Schadenersatzpflicht.

= Im Streitfall gilt es zu beweisen, dass die Sorgfaltspflichten
wahrgenommen wurde. Die Verfahrensdokumentation ist eine
Grundlage fur die Methodik der Beweisfuhrung.

= Die Einhaltung der definierten technischen und organisatorischen
IT Prozesse sind integraler Bestandteil der kaufmannischen
BuchfUhrung.




Prozessdokumentation: Grundlage fur Compliance

Best Practise Standards

= ISO 27001: spezifiziert die Anforderungen fur Herstellung,

Einfuhrung, Betrieb, Uberwachung, Wartung, und Verbesserung
eines dokumentierten Informationssicherheits-
Managementsystems unter Berucksichtigung der Risiken
innerhalb der gesamten Organisation.

= |SO 15489: regelt die Verwaltung und Aufbewahrung von
Unterlagen, die bei privaten und o6ffentlichen Organisationen fur
den internen und externen Gebrauch entstehen (ILM)

= Cobit: von der ISACA entwickeltes Steuerungsframework far IT-
Governance. Umfassender Prufstandard fur IT-Revision, welcher
definiert, WAS umzusetzen ist.

= [T-Grundschutz-Kataloge des BSI: Bietet eine einfache Methode,
dem Stand der Technik entsprechende IT-
Sicherheitsmassnahmen zu identifizieren und umzusetzen.

Zertifizierung nicht als primares Ziel.



Prozessdokumentation: Grundlage fur Compliance

Erstellen einer Verfahrensdokumentation
= Beschreiben des Unternehmens, der Unternehmensstruktur
= Beschreiben der Organisation und der Verantwortlichkeiten

= Verweisen auf die relevanten Gesetze, Verordnungen
Regulatorien

= Beschreiben der Projektabsicht

= Beschreiben der Geschéaftsprozesse

und




k
Prozessdokumentation: Grundlage fur Compliance

Erstellen einer Verfahrensdokumentation

= Klassifizierung der Dokumente und Beschreibung des [LM unter
BerUcksichtigung der Aufbewahrungsfristen

= Prozess zur Vernichtung der Papierbelege

= Beschreibung der organisatorischen Prozesse, insbesondere
interne und externe Revisionsprozesse und Kontrollmechanismen

= Definieren der Prozess- und Systemverantwortlichkeiten

= Festlegen von Arbeitsanweisungen

= Beschreibung der technischen Prozesse, insbesondere
= Wahrung der Integritat der Daten

= Systemgrenzen und DatenflUsse

= Protokollierung

= |ndexierung und Datenzugriffe
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Prozessdokumentation: Grundlage fur Compliance

— Beurteilung der Verfahrensdokumentation

Eingabe der Verfahrensdokumentation an die Behorden mit dem
Ziel einer positiven Beurteilung.

Schlussfolgerung

Wir stellen fest, dass die beschriebenen Ablaufe zur
Verarbeitung und Aufbewahrung den Vorgaben der
Mehrwertsteuer  entsprechen. Eine  Uberprifung
Beleg/Archiv wie auch in umgekehrter Richtung durch
Einsichtsberechtigte wird gewahrleistet.

Gegen die beschriebene Losung haben wir keine
Vorbehalte anzubringen.




Prozessdokumentation: Grundlage fur Compliance
[]

— Grosser, interner Nutzen der Verfahrensdokumentation

= Spezifikation der technischen und organisatorischen Prozesse als
Grundlage fur deren Umsetzung

= Grundlage fur Ausbau und Durchsetzung von Richtlinien

= Grundlage fur Beweisfuhrung im Schadensfall und Erfullung der
Sorgfaltspflichten

= Grundlage fur IKS sowie interne und externe Revisionsprozesse

= Grundlage fur Risiko Management

Revidierte Artikel im OR gultig ab 1.1.2008

Art. 663 Bst. b OR: Risiko Management

Art. 728 Bst. a OR: IKS
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Prozessdokumentation: Grundlage fur Compliance

—M Wesentliche Punkte der Umsetzung
= Prozessbeschreibung (organisatorisch und technisch)
= Kontinuitats- und Sicherheitsmanagement
= Organisation und Personal
= Notfallvorsorge-Konzept und Behandlung von Sicherheitsvorféallen
= Datensicherungs- und Migrationskonzept
= Zugriffskonzept
= Change Management
= Mitarbeitersensibilisierung und Schulung

= etfc.

Erfolgsfaktor Mensch!
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Ruckblick auf funf Jahre Erfahrung

L]
—M  Auszug aus Referenzen im Bereich GeBuV / EIDI-V

= Credit Suisse

= Coop

= |BM

= Unilever

= Herbert OSPELT Anstalt
= Walo Bertschinger

= Swisscom

= Syntrade

= Manor

= Compudata EDI Dienstleister (OEM Lizenznehmer)

= SwissTainer (OEM Lizenznehmer)




Ruckblick auf funf Jahre Erfahrung

— Einfache technische Integration von true-Sign

Lieferapplikationen

Signieren %
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Lieferapplikationen

Archiv
|
Validieren
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Archiv
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Validieren

Pre-Processing

Post-Processing




Ruckblick auf funf Jahre Erfahrung

Geringe Projektrisiken, effiziente Umsetzung

= Organisatorisches, technisches und rechtliches Know-how ist
vorhanden

= Technologie und Dienstleister sind verfugbar (commodity)
= Einfache Integration von true-Sign in Archivsysteme

= Projektumsetzung in time und in budget

Gesetzgebung

= Abstimmung der gesetzlichen Bestimmungen mit der
technischen Entwicklung

= EIDI-V I
= TAV Zert-ES



Vielen Dank fur Ihre Aufmerksamkeit

Bei Fragen stehe ich Ihnen gerne zur Verfugung.

Aus Grunden lhrer Sicherheit



