1. Sept. 2010

e . )
Die suisselD in der Praxis ‘ \
» .‘ .
> 4

» Einflhrung in die SuisselD
» SuisselD spezifische Registrierprozesse
» SuisselD Erfahrungsbericht der VRSG ; ——

» Sicherung von Web Applikationen i T———

v e [s |- INI=IRSTel

Vertrauen verbindet.

|
Uber Keyon

information security?

just relax.
plan
implement
enforce
control

for security reasons
www.keyon.ch / info@keyon.ch




1. Sept. 2010

EVD

€3 )
suisselD

Staatssekretariat fir Wirtschaft SECO

"WDas SuisselD Zertifikat

René G. Eberhard
Dl E1-ing HTL

keyon a..,m,:'fs:mum FHNDS
CEO, Partner

Schusselstrasse &

W veyen.ch oberhard@kayon.ch

1. September 2010, Zirich eberhard@keyon.ch

L+ SuisselD: Kurz-Steckbrief su%selD

Die SuisselD ist:

* ein ZertES-konformes Signatur-Token
mit entsprechendem Signatur-Zertifikat,

mit zusatzlich
* einem standardisierten Authentisierungs-Zertifikat,
* einer einmaligen SuisselD-Nummer
* und einem SuisselD-ldentity-Provider-Service

* bereitgestellt von einer nach ZertES zertifizierten
Zertifizierungsdienste-Anbieterin
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Grundsatz su%selD

Basis der SuisselD ist die TAV-ZertES

Sofern die technischen und administrativen Bestimmungen
der SuisselD keine ergédnzenden oder einschrankenden
Angaben machen, gelten die Bestimmungen der TAV-
ZertES.

ZertES SuisselD SuisselD
) Spec Tragerschaft
VZertES I
y ! !
TAV-ZertEs — 1 SuisselD QC SuisselD IAC
5
€

Die SuisselD Zertifikate sind vertrauenswiirdig, weil
« das SuisselD QC gesetzlich geregelt ist
* das SuisselD IAC

* Die gleiche Benennung der Person hat wie das
SuisselD QC

* Der private Schlussel sicher, auf dem gleichen Token
wie das SuisselD QC, generiert und gespeichert ist
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Definitionen su%selD

Subject DN (Namensgebung)
* Name oder Pseudonym plus

* SuisselD Nummer plus

Der Subject DN eines SuisselD IAC ist immer identisch
mit dem Subject DN des korrespondierenden SuisselD QC

SuisselD QC SuisselD IAC

CN=Hans Muster (Qualified Signature) CN=Hans Muster (Authentication),
serialNumber=0001-0000-0000-0001 serialNumber=0001-0000-0000-0001,

emailAddress=h.muster@mail.xy emailAddress=h.muster@mail.xy
7
Definitionen suisselD

SuisselD Nummer 1/2

Eine eindeutige, durch den CSP vergebene Nummer, die
einem Zertifikatsinhaber zugeordnet ist.

Beispiel: 0001-9384-9341-8453

Zielsetzung

* Eindeutige Zuordnung eines Zertifikats zu einer Person
unabhangig von der Lebensdauer des Zertifikats.

* FUr die Applikation transparente Erneuerungsprozesse
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Definitionen su%selD

SuisselD Nummer 2/2

Ein Zertifikatsinhaber kann mehrere SuisselD Zertifikate mit
unterschiedlichen SuisselD-Nummern beantragen, um diese
in unterschiedlichen Kontexten zu nutzen.

SuisseID = 0001-0000-0000-0001
P: R
N N
g 3
Notar Anwendung 1
() ] 9
Hans Muster o SuisseID = 0001-0000-0000-0002
% N
Vereinsmitglied Anwendung 2
9
Definitionen suisselD

SuisselD Token

* Das SuisselD QC und das SuisselD IAC befinden sich auf
dem gleichen Hardware Token.

10
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Definitionen / Prozesse su%selD

SuisselD Zertifikateset

* Ein SuisselD QC und ein SuisselD IAC, welche jeweils
zusammen im Rahmen eines Zertifikatantrags im Bereich
der SuisselD ausgegeben werden.

* Alle administrativen Operationen wie z.B. die Erstausgabe,
das Sperren und die Erneuerung von SuisselD Zertifikaten,
werden immer auf ein SuisselD Zertifikateset angewendet.

Erstausgabe @ Erneuerung Sperrung

l l |
v {

SuisselD QC SuisselD IAC
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Definitionen / Prozesse su%selD

SuisselD Zertifikateset

* Die User-Attribute des IDPs beziehen sich auf das
SuisselD QC und das SuisselD IAC. Die IDP Attribute sind
von der jeweiligen CA qualifiziert signiert.

*1:1 Beziehung zwischen den IDP Attributen und dem
SuisselD QC / IAC

IDP Attribute

|
! |

SuisselD QC SuisselD IAC

C=CH, O=SECO, OU=QC, CN=SuisseId-CSP"

123456"

"c=CH,
345

0=SECO, OU=IAC, CN=SuisseId-CSP"

nnnnn

12
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) Kennzeichnung der SuisselD Zertifikatesu?isem

Kennzeichnung

*SuisselID qualified certificate

*SuisseID identity & authentication certificate

Centfcate ==

General |Detnis | Certication Path

A Certiicate Information

This certificate is intended for the following purpose(s):
*Proves. your dantity o & remate computer
*Frotects emai messacss

= Refer to the cerbification autharity's statement for detals,

Tssund to: Domeic Dreyer (Aushentication)

Txsued by: Quoliadis SumelD Advarced €A

vahd from 25, 04, 2010 to 2, 04 213

Vouhave a private bey that coerespands to ths cersfcate,

[ 1ssuer Statement |

13

L+ Berufszertifikat fur Urkundspersonen su%selD

Standardisierter Eintrag: Berufliche Befahigung

* Bezeichnung der Urkundsfunktion (z.B. Notar)

* Bezeichnung der
bestéatigenden Stelle

* Verweis auf den Eintrag
im Register der
Urkundspersonen

* Unterstitzt von gangigen
Applikationen

14
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4] Windows Logon su%selD

Weltweit eindeutiger Microsoft UPN

@
suisselD

* UPN := SuisselD-Nr@upn.suisseid.ch
Der Fokus war

* SECO Whitepaper
SuisselD Smart Card Logon
Configuration Guide

[ ok ][ concel | [shut Down...] [ options << |

15

€3
suisselD AIRLOCK

SuisselD look and feel
SuisselD Enabling von Web Applikationen mit Airlock

SuisselD spezifische Registrierprozesse und Anwendungsfalle
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AIRLOCK  sufsseln

SuisselD Authentication Service
for phion airlock

1. Name

()
Muster  gyisselD

2. Vorname
| Sandra
3. SuisselD-Nus

0000-1234

Live Demo

https://suisseid.keyon.ch

Beispiel SuisselD Enabling — look and feel

Beispiel Login (Username / Passwort oder SuisselD)

e ——— )
- als[a|x|ee - 5~

6 <portl St Gallen - Windon ntermes Explorer

%~ B - & - pager sefey- Tooks- @ 7

@ Interne | Protected Mods: On G- R -

Verwaltungsrechenzentrum AG St.Gallen (VRSG), www.vrsg.ch
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Beispiel SuisselD Enabling — look and feel

keyon

Beispiel SuisselD Login

BT W e e S A
6 xeyon. phi Expl
(<@ 3, 4 | |8 Gegie
[[ 2 Fovores | Keyon- Suseld Authenticationseice for phi.. | Zh v B v 0 @ v Biger Sstey~ Toos+ @
[l [
| on c
Ty & Acess g + Home » Los J— £ 5etean o
keyon / SuisselD Authentication Service for phion airlock
I Einfaches " und
| FPedbeMomssthd Windows Secur
/eb Appiication Securty » Authentifizier =,
» Anfordem v} ‘onfirm Certificate
Identity Prov Conlirm Certifical
‘click Cancel. F
sBien o
Srematon o
Testen Sie lhre perssniche SuisselD
- L
]
0
Cai .
e o -

keyon — SuisselD Testserver,

Beispiel SuisselD Enabling — look and feel

keyon

Beispiel SuisselD Login - Success

(P ——— T e = =)
O e mee/ et - 8 [ ] x |8 come

e Favortes | € SimlD Ceriat formoton B -

StisselD

Your SuisselD has been erified - SuisselD

<~ Pagew Sweye Tods

/

g
SuisselD Authentication Senvice. =
R X -

A 5 A S 1t Quovadiss

Authorty CN=QuoVadis SuisselD Advanced CA

SusjectName:

C=CHSERIL -
(utheniicaton) £~ reyer@auovadisgiozal com

SuisselD Number, 1200-8099-4745-1669

Registerea sy Quovadis Trustink Scrweiz AG

Vaid From 26042010 115544 2
lbone @ interne | Protected Mode: On Ga v mi0% -

keyon — SuisselD Testserver,
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N

Beispiel SuisselD Enabling — look and feel

— Beispiel SuisselD Login mit IDP Anfrage

[ e s e W el = ]
(o = DI oD o
o1 b o i BB b e e O

= 4 !
[ R v & 5 f

pr—— 25 8.opi

%ﬁ] suisselD
il -

keyon — SuisselD Testserver,

Beispiel SuisselD Enabling — look and feel

Beispiel SuisselD Login — Revoked

(7 S Coribcar tormation - iciows tenet Epore S
[CSF D

i Favorites 8 SuisselD Centfcate Information

StisselD

Your SuisselD has been

T v B -0 v pager Sstey+ Tock @<

erified - SuisselD

e @
M@er isselD
sa
O080-1234-1234-1234

Certificate Status:

Quovadis: . The Certiicate state is Revoked Quovadisy
Request 4P Data
Certificate Content:
: Authorty CN=OuoVacis SuisselD Advanced CA
Susject Name: C=CH ST=86 L=5t Gallen SERIALNUMBER=1200-2090-5832-
125,CN=Dominic Dreyer (1210kec)
(Authentcaton) E=0.dreyer@quovadisgiooal.com
01D Number: 1200-2099-5832.6126
| sy Quol tink Scrwolz AG
pone @ Internet | Protected Mode: On b - Rao%

keyon — SuisselD Testserver,
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Beispiel SuisselD Enabling — look and feel

N

— Benutzerfreundliche Fehlermeldungen

e ———— e RS =
G - BERCE

¢ Fotes | Conten e et i EE R R ol

Reduktion der Supportkosten

€3
suisselD AIRLOCK

SuisselD look and feel
SuisselD Enabling von Web Applikationen mit Airlock

SuisselD spezifische Registrierprozesse und Anwendungsfalle
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Eigenschaften
N
—Il Typische Integration
Vs
> > Y
Identity Provider 1 Identity Provider n :\\
\_l_l S
Any Web
Application
%, /\
User pS \\\
S S
| airlock Microsoft
. AIRLOCK Sharepoint
- -«
N
S
Any Web
\_ Service
i
Eigenschaften
N

&

Client

— Eigenschaften im Zusammenhang mit Authentifizierung

Ve

&g

Client

2/

Keyon / Auth.
Service

&g B

Webapplikation

= Unterschiedliche Logins
(Passwort, SuisselD, etc.)

= Einheitlicher Login gegentber
Backend Services (SSO)

Wt

Airlock

Keyon / ICAP

— Rechenzenter

Service

Host

\\

13
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i
Integration
—=
—M SuisselD Enabling von Applikationen 1/3 — Auth, no IDP
4 ™
> >
Identity Provider 1 Identity Provider n
o
Any Web
& Application
User S R~
& airlock Microsoft
User AIRLOCK Sharepoint
suisselo!
1. SuisselD Client Auth. Client — airlock
2. Verify Client Zertifikat, ID Mapping AnyWeb
3. Weiterleiten Sicherheitszone X - Sepvice _J
Any Zert ( ) UserlD_X
i
Integration
—=
—M SuisselD Enabling von Applikationen 2/3 — Auth, IDP Airiock
\
> >
Identity Provider 1 Identity Provider n
\_'_1 -
Any Web
& Application
User < Ry
N S
& airlock Microsoft
User AIRLOCK Sharepoint
suisselo!
1. SuisselD Client Auth. Client — airlock
2. Verify Client Zertifikat, ID Mapping AnyWeb
3. Anfragen von weiteren Userinformationen (IDP) Service Y,
4. Weiterleiten Sicherheitszone X
Any Zert
DP UserlD_X, IDP Data

14
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i
Integration

—M SuisselD Enabling von Applikationen 3/3 — Auth, IDP application

g E ( )
> 2>
Identity Provider 1 Identity Provider n

\_'_1 o

N

Any Web
& Application
User $ R~
S S
& airlock Microsoft
User AIRLOCK Sharepoint
suisselo!
1. SuisselD Client Auth. Client — airlock
2. Verify Client Zertifikat, ID Mapping AnyWeb
3. Weiterleiten Sicherheitszone X \_ Service )
4. Anfragen von weiteren Userinformationen (IDP)
Any Zert UserlD_X
IDP Data

€3
suisselD AIRLOCK

SuisselD spezifische Registrierprozesse und Anwendungsfalle
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Registrierung — Rekapitulation

Definitionen

Subject DN (Namensgebung)
* Name oder Pseudonym plus

* SuisselD Nummer plus

Der Subject DN eines SuisselD IAC ist immer identisch
mit dem Subject DN des korrespondierenden SuisselD QC

SuisselD QC SuisselD IAC

CN=Hans Muster (Qualified Signature) CN=Hans Muster (Authentication),
serialNumber=0001-0000-0000-0001 serialNumber=0001-0000-0000-0001,
emailAddress=h.muster@mail.xy emailAddress=h.muster@mail.xy

Zuordnung eines konkreten Benutzers zu einer SuisselD

Registrierung — Beispiel 1

E

Identity Provider
&y | *
L s
User
airlock Applikation
=) AIRLOCK

1. Schriftlicher Antrag mit SuisselD Nr., Ausweis Kopie, etc.

2. Registrierung :‘

3. Information bez. erfolgter Registrierung

4. Login mit SuisselD

16
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Registrierung — Beispiel 2

S
Identity Provider

airlock Applikation

User
AIRLOCK

suisseio]

(a4

1. Login mit SuisselD

2. Weitere Informationen tber IDP / CAS (Bsp. Ausweis Nr.

a

3. Registrierung

Registrierung — Beispiel 3

S
Identity Provider

airlock Applikation

User
AIRLOCK

(a4

suisseio]

1. Login mit SuisselD

2. Eingabe weiterer personlicher Daten

3. Registrierung

17
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Registrierung — Beispiel 4
S
Identity Provider
&g/ - S
S
User §
airlock Applikation
=) AIRLOCK
1. Registrierung 1 :‘
2. Brief mit spezifischer ID
3. Login mit SuisselD und spezifischer ID
4. SuisselD an spezifische ID / Person Zuordnen :‘
Vielen Dank fur Ihre Aufmerksamkeit

Bei Fragen stehen ich Ihnen gerne zur Verfigung.

René G. Eberhard
Dipl. E1.-Ing. HTL

keyon Betriebswirtschafts-Ing. FH NDS
CEO, Partner

Schidsselstrasse 6 Tel.  +415522064 03

8645 Jona Mobile +41 79 456 00 45
Switzertand Fax  +415522064 01
www.keyon.ch ebarhard@keyon.ch

Aus Grinden lhrer Sicherheit
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