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Agenda

Unsere Diskussions-Ziele:

� Datenschutz im Unternehmen, Bedrohungen:
� Netzwerk und Perimeter Sicherheit
� Bedrohungen:

� Application Server
� Database Server
� Storage

� “ Data at rest” Datenschutz
� Bedrohungs-Szenarios
� “Best practices”
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Laptop geklaut?

“ Ich war nur kurz an der Kaffebar, nur 10 Minuten!! 
Muss ich mir Sorgen machen wegen den vertraulichen

Daten auf dem Rechner??” – Joe User



4

www.safenet-inc.com
SafeNet Confidential

Ist der Herr so vertrauenswürdig wie er
aussieht?

“ Ich kann es nicht glauben, dass er diese Daten 
gestohlen hat!! 

Was heisst das für uns?” – IT Manager
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Bedrohungsmatrix

Robuste removable media 
protection verhindert 
Herbert’s Versuch.

Herbert, ein verärgerter 
Mitarbeiter, rechnet damit, dass 
er entlassen wird.

starke Zwei-Faktor 
Authentisierung
(Smartcards/USB tokens) 
verhindert unauthorisiertes
Login.

Christopher, Mitarbeiter im Clean-
Team, hat Zugang zu den Büros 
im Nachtdienst.

Full disk encryption erzeugt 
verschlüsselte, nicht lesbare 
Daten/Disks. Kein Reporting 
nötig.

Norberto, Bank-Kundenberater, 
lässt sein Notebook im Taxi 
liegen, bevor er ins Meeting 
rennt.

Full disk encryption erzeugt 
verschlüsselte, nicht lesbare 
Daten/Disks. Kein Reporting 
nötig.

Jennifer, Versicherungsagentin, 
hat Ihr neues Auto vor dem Café
geparkt, mit Ihrem Notebook auf 
dem Beifahrersitz.

File/folder encryption
erzeugt verschlüsselte, nicht 
lesbare Daten. Kein 
Reporting nötig.

Craig, neuer Mitarbeiter im IT-
Team, macht einen Daten-
Backup auf dem Rechner welcher 
die AHV-Nummern verwaltet.

Risiko minimierenBedrohungAus dem IT-Alltag…

Craig hat Zugriff auf 
Daten für welche er nicht
authorisiert ist, und stiehlt
die Daten.

Mit dem ausgedruckten
Passwortzettel auf dem
Tisch, war es einfach
Daten zu kopieren..

Jennifer’s Notebook ist
weg, die Agentur muss 
den Datenverlust melden.

Die Bank muss die 
mögliche Daten-
Komprimitierung melden.

Herbert kopiert sensitive 
Daten auf einen USB 
flash drive.
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� Verlust oder Diebstahl von Datenbeständen
� Laptops, Workstations, und Servers

� USB flash drives und Hard Disk Drives; CDs, DVDs � removable media
� Smartphones / PDAs

� Nicht sachgerachte Entsorgung
� Leasing oder Miete von Equipment (kommt oft vor)

� End-of-life Equipment 

� Interner Missbrauch
� Benutzung von fremden Konten, Passwörtern

� Missbrauch von besonderen Privilegien

� Datenspeicherung auf unsichere Medien

� Ausnutzung von Schwachstellen
� Boot disks erlauben einen bypass der OS Sicherheit

� Zusätzliches Risiko durch Remote Access

� Hacking von Netzwerken oder Client Rechnern

Die häufigsten Attacken
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Was sollte verschlüsselt sein?

Die richtige Policy dazu ist entscheidend: 

� Alle Daten auf mobilen Geräten und Removable Media

� Vertrauliche Daten sollten zusätzlich auch auf File&Folder level
verschlüsselt werden 

� Temporäre Anwendungs- und Systemdaten

� Gelöschte Daten – sind immer noch lesbar

� Backup Daten – In Zusammenarbeit mit Backup Systemen oder 
Archivsystemen

� Schnittstellen gegen aussen sichern
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Security

•Starke Verschlüsselungsalgorithmen und 
Schlüssellänge

•Sicheres Key Management

•Sichere Authentisierungs-Mechanismen

Manageability

Usability

•Maximale Transparenz

•Einfaches Deyployment (auch grosse Umgebungen)

•Interoperabilität mit bestehenden Anwendungen

•Minimale Performanceinbusse

•Einfaches Management

•Effiziente, sichere Recovery Mechanismen

Zentrale Aspekte einer robusten Datenschutz-Lösung
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Security – auf was sollten wir achten?

� Cryptography - starke Algorithmen wie AES-256 verwenden

� Key management – Kryptographische Schlüssel schützen und diese nur den 
autorisierten Benutzern zur Verfügung stellen

� Key Management beinhaltet: Generation, Use, Change, Archive, and Deletion
of keys

� Zertifizierungen – wie FIPS und CC garantieren die Einhaltung von Standards 
und sind eine Versicherung für die Zukunft and die Sicherheitsanforderungen

� Authentisierung – soll starke Authentisierungsmechanismen beinhalten, sich 
aber  flexibel in die Organisationsstruktur Ihrer Firma einbinden lassen

� Starke Authentisierung (Tokens, Smartcards)
� Unterstützung für PKI UND non-PKI Umgebungen
� Password-only Option für eine Software-Verteilung ohne Token
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Usability – auf was sollten wir achten?

� Die Disk und/oder File&Folder Verschlüsselung soll transparent sein

� Single Sign-on: Ihre Credentials werden an das Login übergeben, 
keine Mehrfachanmeldung

� Die Administration soll sich einfach in das Helddesk integrieren und 
nicht weiter belasten

� Mehrere Benutzer sollen sich gleiche Arbeitsplätze teilen können

� SW Deployment soll mit Ihren bewährten Tools zusammenarbeiten

� SW Deployment und Initial-Verschlüsselung können im Hintergrund 
ablaufen
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� Die Verwendung dieser Medien ist heute nicht wegzudenken

� Eine gute Lösung erlaubt die Verwendung “ berechtigter” Medien

� Der Zugriff auf nicht berechtigte Medien wird unterbunden

Usability – Removable Media Schutz
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Manageability - auf was sollten wir achten?

� Einfache Softwareverteilung 

� Tools welche mit Ihrer Softwareverteilung kooperieren und 
nicht diktieren

� Einfaches Update Management

� Helpdesk-Unterstützung (Benutzer PW, Disaster Recovery)

� Kosten für die Schulung

� Zusätzliche Hardware-Aufwendungen

� Auswertungsmöglichkeiten
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2 “ Data Protection” Strategien

Full Disk Encryption –

“ Power Off”
� Verschlüsselt alle Daten auf einer

Harddisk Partition

� Authentisierung erfolgt vor der
Entschlüsselung

� Decrypt/encrypt “ on the fly”

File Encryption –

“ Power On”
� Verschlüsselt lokale und 

remote files/folders

� Verschlüsselt den Inhalt
einer Datei

� Verschlüsselt die 
Übermittlung im Netz
(LAN)

Tip: Suchen Sie eine Lösung welche beide Ansätze unterstützt und Interoperabilität
gewährleistet.
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