STORAGE & ILM

Breiter Einsatz elektronischer Signaturen:
Signaturserver in Unternehmen

Elektronische Signaturen werden in

Unternehmen in den verschiedens-
ten Bereichen der IT gewinnbringend ein-
gesetzt:

* Rechtsgiiltige Archivierung nach GeBiV
+ Rechtsgiiltige elektronische Unterschrift
nach ZertES

+ Elektronische Rechnungsstellung nach
EIDI-V

« Signieren von Dokumenten, Workflow
Management

« Signieren von Programmen und Makros

Das Format der elektronischen Signatur
ist abhingig vom Format des zugrunde
liegenden Dokuments und dem entspre-
chenden Einsatzgebiet. Die rechtliche
Wirkung der elektronischen Signatur ist
abhingig vom zugrunde liegenden Ge-
schiftsfall und vom eingesetzten Zertifi-
kat. Aus Sicht des Benutzers miissen diese
Sachverhalte aber transparent in den Ge-
schiftsprozess integriert werden.

Funktionsweise und
Management

Der zentrale Signaturserver stellt Schnitt-
stellen zur Verfiigung, iiber welche Doku-
mente fiir das Anbringen und Priifen elek-
tronischer Signaturen eingeliefert werden
konnen. Benutzer verwenden hierfiir ei-
nen Webbrowser, wihrend Applikationen
beispielsweise eine SOAP-Schnittstelle ver-
wenden. Ein wesentliches Element des Si-
gnaturservers ist die Verwaltung der Si-
gnaturschliissel sowie deren Zuordnung
zu Benutzern und Applikationen. Abhin-
gig von der Rechtswirkung der Signatur
miissen hierzu die gesetzlichen Anforde-
rungen erfullt werden.
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Elektronische Signaturen gewinnen mehr und mehr an
Bedeutung. Grund hierfiir sind Vorgaben der Geschaftsleitung
im Bereich der IT-Sicherheit, Compliance und der
Effizienzsteigerung im Zusammenhang mit Workflow und
Archivierung. Zentrale Signaturserver vereinheitlichen
und vereinfachen die Verwendung und Verwaltung der

Signaturschliissel.

Die Signaturschliissel werden sicher in ei-
nem Hardware Security Module (HSM)
generiert und verwaltet. Die Benutzerver-
waltung erfolgt iiber bestehende Dienste
wie beispielsweise Active Directory. Der
Benutzer oder die Applikation melden sich
am Signaturserver an und laden das zu si-
gnierende Dokument hoch. Der Signatur-
server signiert das Dokument mit dem an
diesem Geschiftsfall zugeordneten Signa-
turschliissel und liefert es an den Absen-
der zuriick.

Compliance Wollmilchsau

Der zentrale Signaturserver bietet neben
dem eigentlichen Signieren von Doku-
menten weitere in diesem Bereich essen-
zielle Funktionalititen an. Folgend ein
paar Beispiele:

* Zentrale Verwaltung
Benutzer und Signaturschliissel
konnen zentral verwaltet wer-
den. Beispielsweise kann ein
Signaturschliissel, der auf

das Unternehmen ausge-

stellt wurde, mehreren Benut-

zern zugeordnet werden. Zudem ist das
Lifecycle Management der Zertifikate ver-
einheitlicht und zentralisiert.

* Kontrollierte Verwendung

Der Zugriff auf die Signaturschliissel kann
eingeschriankt und kontrolliert werden.
Beispielsweise kann einem bestimmten
Benutzer die Verwendung seines Schliissels

auf maximal
zehn Signatu-
ren pro Tag ein-

geschriankt wer-
den. Zudem kann

fiir einen bestimm-
ten Zeitraum jedes sig-
nierte Dokument zentral
fiir Audit-Zwecke gespei-
chert werden.

* Kontrollierte Priifung
Signierte Dokumente kénnen
zur Priifung hochgeladen wer-
den. Das Ergebnis der Priifung wird
verstindlich dargestellt und in einem
Prifprotokoll festgehalten. Weiter kon-
nen Eigenschaften wie beispielsweise Un-
terschriftsberechtigungen oder Verant-
wortlichkeiten angezeigt werden.

* Konvertierung

Bevor Dokumente signiert werden, kon-
nen diese zentral in ein einheitliches For-
mat (beispielsweise PDF/A) konvertiert
werden. [ |
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true-Sign - Zentraler Signaturserver

Rechtsgultige Verarbeitung und Archivierung elektronischer Daten
mit zentraler Benutzer- und Schllsselverwaltung.
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Rechtsgultige Archivierung nach GeBuVv
Rechtsgultige Rechnungsstellung nach EIDI-V
Signieren von Dokumenten, Workflow Management
Signieren von Programmen und Makros
Konvertieren von Dokumenten (Office nach PDF/A)
Prtfen von Dokumenten inkl. Prifprotokoll
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