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Unternehmen

Smartphones stellen aus Sicht Verwaltung, Betrieb und
Sicherheit analoge Anforderungen wie Laptops oder PCs.
Die Eigenschaften von 10S, Android und Windows Mobile
7 unterscheiden sich jedoch grundsatzlich vom Windows-
Betriebssystem fur Laptops und Desktop-PCs. Erschwe-
rend kommt hinzu, dass der Benutzer erwartet, das
Smartphone auch uneingeschrankt fur private Zwecke
nutzen zu konnen. Die IT-Abteilungen der Unternehmen
sind gefordert, kosteneffiziente Losungen anzubieten,
welche nahtlos in die eigenen betrieblichen und sicher-
heitstechnischen Prozesse integriert werden konnen.



Einsatzgebiete

Tablet PCs sind leistungsfahige Gerate, die
heute in Unternehmen primar im Rahmen
des «Personal Information Management,
PIM» zur Synchronisation der E-Mail-, Kon-
takt- und Kalenderdatenverwendet werden.
Im Zusammenhang mit Tablet PCs sind auf-
grund des grosseren Bildschirms weitere
Anwendungen wie beispielsweise der Zu-
griffaufwebbasierte Applikationenim Intra-
netdes Unternehmens oder das Bearbeiten
von Office-Dokumenten maoglich.

Nichts Neues und dennoch
alles anders

Die Anforderungen an Verwaltung, Betrieb
und Sicherheit der Smartphones sind ana-
log zu denjenigen der Laptops oder PCs.
Das Unternehmen will die eigenen Richtli-
nien zur Applikations-, Daten- und Zugriff-
sicherheit durchsetzen sowie die Zuord-
nung eines spezifischen Endgerats zum
Mitarbeiter kennen. Die Herausforderung
hierbei ist, dass die bisher verwendeten
Konzepte, Prozesse und Applikationen, die
im Zusammenhang mit Windows-Be-
triebssystemen im Einsatz sind, nicht ein-
fach auf i0S, Android und Windows Mobile
7iUbertragenwerden konnen. Neue Aspek-
tewiebeispielsweisedie Over-The-Air(OTA)
Verwaltung von Endgeraten, Richtlinien und
Applikationen oder die Koexistenzvon priva-
ten und geschaftlichen Daten und Applikati-
onen kommen hinzu.

Bring Your Own Device

Viele Mitarbeiter nutzen privat leistungs-
starke Smartphones, dieauch geschaftlich
eingesetzt werden konnten. Daher Uberle-
gen viele Unternehmen, ob sie solche
Smartphonesinihrelnfrastrukturintegrie-
renwollen.

«BringYour Own Device» bedeutet,dassein
Mitarbeiter sein privates Smartphone auch
geschaftlich nutzt. Aus Sicht des Mitarbei-
ters ist dieser Ansatz gewinnbringend, da
er nur ein Gerat auf sich tragen muss und
sein meist modernes und leistungsstarkes
Gerat privat und geschaftlich nutzen kann.
Aus Sichtdes Unternehmensistdieser An-
satz gewinnbringend, da die einmaligen
Beschaffungskosten fir das Gerat wegfal-
len oder durch eine einmalige oder monat-
liche Pauschale abgegolten werden kon-

nen. Zudem muss das Unternehmen den
kurzenProduktzyklennichtnachgehen,um
den Mitarbeitern das jeweils modernste
Gerat bereitzustellen.

«Bring Your Own Device» kann fir ein Un-
ternehmen eine interessante Strategie
sein, wenn alle damit verbundenen techni-
schen, organisatorischen und rechtlichen
Aspekte beriicksichtigt werden. Diese sind
beispielsweise:

e Heterogene Endgerate: Technische und
organisatorische Unterstiitzung der un-
terschiedlichen Plattformen und Be-
triebssysteme (Rollout, Support, etc.)

e Eigentum: Festlegen der Eigentumsver-
haltnisse, insbesondere den Rechtenund
Pflichten des Mitarbeiters im Falle von
Verlust oder Missbrauch des Gerates
oder forensischen Untersuchungen in
einem Schadensfall.

¢ Nutzungsbestimmungen: Festlegen der
Rechte und Pflichten des Mitarbeitersim
Umgang mit dem Gerat, den Applikatio-
nen und den Daten.

e Verfiigbarkeit: Festlegen der Support-
prozesse im Falle eines defekten oder
verlorengegangenen Gerates.

e Steuern: Festlegen der steuerlichen Re-
levanz einer allfallig pauschalen Teilver-
giitung eines Gerates

Anforderungen an Betrieb und
Sicherheit

Aus Sicht eines Unternehmens missen die

folgenden Anforderungen im Zusammen-

hang mit Verwaltung, Betrieb und Sicher-

heitvon Smartphones erfillt sein:

* Sichere und authentische Ubermittlung
der Unternehmensdaten

e Schutz der Unternehmensdaten bei Ver-
lust des Smartphones

e Zugriff auf Unternehmensdaten
durch berechtigte PersonenundApplika-
tionen

nur

e Zentrale Administration (Profile, Remote
Wipe, etc.)

e Ausschliesslich verschlisselter Backup
der Unternehmensdaten

e FEinfacherund sicherer Rollout

e Hohe Benutzerfreundlichkeit

e Keine [oder mdglichst geringe] Ein-
schrankung der privaten Anwendungen
(Spassfaktor)

Advertorial

Zudem muss sichergestellt sein, dass priva-
te AppskeinenZugriffaufUnternehmensda-
ten erhalten. Besonderes Augenmerk gilt
hierbei der gezielten Weitergabe und Ver-
wendung von Adress-, Kalender- oder E-
Mail-Datendurcheinzelne Apps. Die Weiter-
gabe von solchen Daten kann sogar durch
den Benutzer gewollt sein, um eine Applika-
tionineiner Gemeinschaft (Community) ein-
setzenzukonnen.Aus Sichteines Unterneh-
mens ist dies Uberaus problematisch.

Zielkonflikte und Losungs-
ansatze

Das Unternehmen mochte seine Daten
bestmoglich schitzen und die Erreichbar-
keitund Flexibilitateines Mitarbeiters nicht
einschranken. Der Mitarbeiter mochte ein
einzelnes,benutzerfreundlichesGerat,das
er flr geschaftliche und private Zwecke
nutzen kann.

Trennung der Daten
und Applikationen

Ein Losungsansatz, der sich mehr und
mehrdurchzusetzenvermag, istdie konse-
quente Trennung von geschaftlichen und
privaten Daten und Applikationen.

Ein Beispiel hierfir ist die Sicherheitsls-
sung von Good Technology. Sie besteht aus
eigenstandigen Applikationen fir den Zu-
griffauf E-Mail, Kontakte oder Kalenderein-
trage, die im gewohnten Look and Feel des
jeweiligen Endgerats genutzt werden kon-
nen. Dies garantiert die sichere Ubermitt-
lung und Speicherung der Unternehmens-
daten auf dem Smartphone und verhindert
den Zugriff auf durch  Dritt-
applikationen. Das Unternehmen kann, un-

diese

abhangig von den jeweiligen Eigenschaften
des Gerates, seine jeweiligen Sicherheits-
richtliniendurchsetzen,wahrend der Mitar-
beiter keine Einschrankung in seiner priva-
ten Nutzung des Gerats erfahrt. Integriert
wird die Losung Uber eine serverseitige
Komponente, welche die Daten Uber Push-
Technologie sicher und authentisch mitden
jeweiligen Geratensynchronisiert. Der Roll-
outerfolgtdezentraldurch den kostenlosen
Download der Applikation sowie der siche-
ren Aktivierung durch die Eingabe spezifi-
scher Sicherheitsmerkmale. (]
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