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Sichere Smartphones im
Unternehmen

Moderne Smartphones bieten eine Vielzahl von Méglichkeiten, die privat und ge-
schaftlich genutzt werden kdnnen. Die Koexistenz von privaten und geschéaftlichen
Daten und Applikationen birgt Gefahren, die oft unterschatzt werden. Die Losung
von Good Technology trennt private und geschéaftliche Daten und Applikationen
auf dem Smartphone und garantiert eine sichere Ubermittlung der Daten Uber das

Internet.
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Die konsequente Trennung
von geschaftlichen und
privaten Daten und Appli-
kationen ist der sicherste
LOosungsansatz.

Eigenschaften der Smart-
phones

Moderne Smartphones (iOS,
Android und Windows Mobile
basierte Gerate) sind multi-
funktionale Gerate, die neben
den Ublichen Funktionen wie
Telefonieren und SMS-
Schreiben viele weitere Anwen-
dungen erméglichen. Sie verfl-
gen Uber leis- —
tungsfahige
Betriebssys-
teme mit of-
fenen Schnitt-
stellen  (API)
und ermdgli-
chen es, Pro-
gramme von
Drittherstel-
lern zu instal-
lieren und zu
nutzen.

Besonders interessant fir Un-
ternehmen sind Applikationen,
die den Mitarbeitern erlauben,
auf Unternehmensdaten zugrei-
fen zu kénnen. Am meisten ver-
breitet ist heute der Einsatz der
Email-, Kontakte- und Kalender
Applikationen, die im Rahmen
des ,Personal Information Ma-
nagement, PIM" auf den Smart-
phones vorinstalliert sind.

Anforderungen an die
Sicherheit

Aus Sicht eines Unternehmens
mussen die folgenden Anforde-
rungen im Zusammenhang mit
der Sicherheit der Unterneh-
mensdaten auf Smartphones
erflllt sein:

= Sichere und authentische

Ubermittlung

= Schutz bei Verlust des Smart-
phones

» Zugriff nur durch berechtigte
Personen und Applikationen

» Zentrale Administration (Profi-
le, remote Wipe, etc.)

= Einfacher und sicherer Rollout
= Hohe Benutzerfreundlichkeit

Besonderes Augenmerk gilt der
Datensammlung durch ver-
schiedene Apps im Zusammen-
hang mit dem berechtigten Zu-
griff auf Unternehmensdaten.
Viele Apps leiten benutzerspezi-
fische Informationen an den
Hersteller weiter, ohne den Be-
nutzer explizit dariber zu in-
formieren. Die Weitergabe von
Adressdaten kann sogar durch
den Benutzer gewollt sein, um
eine Applikation gewinnbringend
in einer Gemeinschaft einsetzen
zu kénnen. Aus Sicht eines Un-
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ternehmens ist dies (beraus
problematisch.

Zielkonflikte und
Losungsansadtze

Das Unternehmen mochte seine
Daten bestmdglich schiitzen und
die Erreichbarkeit und Flexibili-
tat eines Mitarbeiters nicht ein-
schranken. Der  Mitarbeiter
mochte ein einzelnes, benutzer-
freundliches Gerat, das er flr
geschaftliche aber auch private
Zwecke nutzen kann. Diesem
Zielkonflikt kann durch geeigne-
te Massnahmen entgegnet wer-
den. Im Folgenden sind stich-
wortartig die grundsatzlichen
Lésungsansatze aufgefiihrt, die
sich Unternehmen im Zusam-
menhang mit Mobile Security
Uberlegen:

Secure Email (S/MIME)

Einflihrung einer internen
Secure Email Lésung, um die
Daten auf den Smartphones
verschlisselt abzuspeichern.
Dieser LOsungsansatz ist aus
den folgenden Griinden zu hin-
terfragen:

» Stellvertreterregelungen  auf

Postfachern entfallt

= Die Volltextsuche fir Emails
entfallt

» Der private Schlissel fir die
Entschlisselung der Emails ist
ungentigend geschiitzt

» Daten sind gegenlber anderen
Applikationen nicht geschitzt

= Kalender und Kontakte sind
weiterhin nicht verschlisselt

Remote Terminal

Einfllhrung einer Ldsung, um
Emails Uber Remote Terminal
einzusehen und zu verarbeiten.
Dieser LOsungsansatz ist aus
den folgenden Grinden zu hin-
terfragen:

= Keine Offline Fahigkeit

= Grosse Bandbreiten fir die
Ubermittlung der Daten

= Ungewohnte Bedienung der

Windows Applikationen auf
den Smartphones (Rechter
Mausklick, verschieben von

Fenstern, etc.)

= Mechanismen flr die authenti-
sche Kommunikation miussen
etabliert werden (X.509 Zerti-
fikate)

Trennung der Daten und
Applikationen

Die konsequente Trennung von
geschéaftlichen und privaten Da-
ten und Applikationen ist der
sicherste Ldsungsansatz, der
mit ,Good for Enterprise" ein-
fach und kosteneffizient umge-
setzt werden kann.

Good for Enterprise

Good for Enterprise ist eine um-
fassende Sicherheitslésung spe-
ziell fGr Smartphones. Sie er-
laubt die sichere Verarbeitung,
Ubermittlung und Speicherung
von Unternehmensdaten und
umfasst eine zentrale Konsole
flr die Over the Air Verwaltung
der Smartphones. Die Ldsung
besteht aus eigenstdndigen Ap-
plikationen flr den Zugriff auf
Email, Kontakte oder Kalen-
dereintrdge, die im gewohnten
look and feel bedient werden
kdnnen. Dies garantiert die si-
chere Speicherung der Daten

auf dem Smartphone und ver-
hindert den Zugriff auf die Da-
ten durch Drittapplikationen.

Integriert wird die Lésung uber
eine serverseitige Komponente,
welche die Daten Uber die Push-
Technologie sicher und authen-
tisch mit den jeweiligen Smart-
phones  synchronisiert. Der

Rollout erfolgt dezentral durch
den kostenlosen Download der
Applikation sowie der sicheren
Aktivierung durch die Eingabe
spezifischer Sicherheitsmerkma-
le.
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