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1 Zusammenfassung

Das Koordinationsorgan eHealth Bund/Kantone (eHealthSuisse) verabschiedet stufenweise- Empfe
lungen fur eine eHealtArchitektur SchweizAls Vorbereitung fur eine drittet@fe von Empfehlo-
genwurde der Auftrag erteiltden Bereich Identifikation und Authentisierung von Personen, sowie
die Anfertigung von nichabstreitbaren Willensausserungen (Signatur) zu untersuchencundai-
sammenarbeit mit der Teilprojektleitungentsprechende ArchitektuEmpfehlungen zu erarbeiten.

Die im Hintergrund der Uberlegungen stehenden Anwendungsfalle sind in erster LitNeaatiéh-

rung des elektronischen Patientendossiers entlang dem Behandlungspfad und der sicheregg-vom P
tienten bestimmte ortsunabhangige Zugriff darauEntsprechend dem Auftrag lasst sich dienko
plette Fragestellung in die verschiedenen Problemfelder geméss nebenstehender Tabelle aufteilen.

Gewisse Freiheitsgrade fur die Losungen ergeben sich daraus, dass ein Gesesygekidir die
Regelung des elektPatientendossiers unterwegs ist, in welchem bei ausgewiesenem Beéigarf
gesetzlicha Grundlagen beispielsweise fir den Personenidentifikator oder fiir eine massgéschne
derte elektronische Signatgelegt werden kénnten

Fur die Identifikation und die Authentifizierung der Behandlungen liegen die Lésungen eirsgerma
sen klar auf der Hand. Als Identifikator geben schon die letzten Empfehlungen d@LGIS4or, als
Mittel fUr die starke Authentisierung ist schon fur die tige Health Professional Card (HPC) ein
X.509Zertifikat vorgesehen.

Schwierigerstellt sich die Frage der Authentisierung und insbesondere der Identifikation bei den
Patienten. Wenn dem Patienten ein Zugriff von einem PC aus uber das Internet auf sand-Ges
heits-Dossier gewahrt werden soll, kommt man wohl um ein sicher ausgegebenesz2ehbBat

auf einer typischerChipkartenicht herum. Bei der Identifikation des Patienten lasst sich einggewi
ser Widerspruch zwischen sicherer und eindeutiger Ideatifiki durch einen einheitlichen Identif
kator auf der einen Seite und Datenschlitherlegungen auf der anderen Seite nicht verleugnen. Da
es aber sowohl bei einem fehlenden wie bei einem falschen Treffer schnell einmal um gravierende
Konsequenzen geht, iger sicheren Identifikation der Vorzug zu geben. Als Identifikator bietet sich
als einfachste Losung die durchgehende Verwendung der neuerNARivher (AHVN13) aiwWenn
diese nicht verwendet werdesroll, muss ein eigener eHealtdentifikator aufebaut undgepflegt
werden, der idealerweise mit einem zentralen Patientenindex kontrolliert wird

Fur die Signatur von nicht abstreitbaren Wibenklarungerdurch die Behandelnden und die Patie

ten schliesslich steht die Wahl offen, sich auf die Regelung desz@ssir elektronischen Signatur
(ZertES) abzustitzen, eine fir das Gesundheitswesen massgeschneiderte elektronische Signatur im
erwahnten Gesetz vorzusehen oder auf die gleiche Art selbst eine in einen vertrauensvolien Inte
net-Dienst ausgelagerte Sign&td ¢ 0-f X 2\2RG dZNB WO 1 dz RSFAYASNBY d® Ly
Anwenderfreundlichkeit schlagen die Autoren die letztgenannte Losung vor.

Die Architektur im System eHealth Schweiz ist weitgehend durch bestehende Empfehlungen, polit
sche Entscheide sog Schnittstellen zu internationalen Projekten vorgegeben. Die in diesem-Dok
ment gemachten Architekturempfehlungen kénnen lassen sich entsprechedia iilbergeordnete
Architektur integrieren.

2 Einleitung

Dieses Dokument wurde durch die ARGE Keyon / ioBBRuftrag eHealtfSuisse, denkKoordira-
tionsorgan Bundantone erstellt. Die Analysen, Vorschlage und Empfehlungen in diesem- Dok
ment sind das Resultat der Konzeptarbeit des Mandatnehmers im Dialog mit degitGng des
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Teilprojektes "Standards und Aitektur”. Sie richten sich an die Gremien von "eHealth Suisse”
und dienen dort als Grundlage fur die Diskussion im Hinblick auf die Verabschiedung von weiteren
Empfehlungen. Diese Vorschlage kénnen von den konsolidierten und verabschiedeten Empfehlu
gen won "eHealth Suisse" abweichen.

2.1 Auftragsumschreibung

1. Kerninhalt: Formulierung von Anforderungen an Identifikationsinstrumente, damit sie den A
F2NRSNUzy3ISYy +y RAS ! YaSial dzy3 R S-Ndsbespriledd derS 3 A S
a! NOKAGS] GdzIT $1pS 1 f G K { OKg S

2. Erstellen eines Inventars der verfigbaren Lésungen (inkl. Zertifikatstrager) sowie die Eormuli

rung von Anforderungen an Herausgeber und den Herausgabeprozess von Identifikationsmi
teln;

3. Welche technischen und organisatorischen Elemente braucht essmieren Patienten
Identifikation?

4. Welche technischen und organisatorischen Elemente braucht es zur sicheren Identifikation und
Qualifikationsnachweis von Behandelnden?

5. Welche Mittel sind notwendig fur eine nichbstreitbare Willensausserung eines rBu
gers/Patienten?

6. Welche Mittel sind notwendig fur eine niclabstreitbare und nachweislich unveranderte Dok
mentation durch einen Behandelnden?

7. Welche Verzeichnisse, in denen die Identitaten in einer standig aktualisierten Form gefiihrt we
den, sind erforderlia?

2.1.1 Erlauterungen, Abgrenzung

Der Mandatnehmer beschreibt die Losung auf fachlicher Ebene. Die Zustandigkeit sowie-die Ve
bindlichkeit bei der Umsetzung sind politische Entscheide, die im Rahmen von Rechtsetzukgsproje
ten geklart werden mussen.

1. Die Versichertenkarte (VK) in ihrer aktuellen Form ist nicht fir eine Authentifizierung \erges
hen. Die notwendige Weiterentwicklung der VK soll aufgezeigt werden (kunftige Verwendungen
als Gesundheitskarte);

2. Fir die Uberganszeit bis zur Weiterentwicklungaistizuzeigen, wie die aktuelle VK der beiden
Herausgeber gleichwertig in kantonalen Modellversuchen eingesetzt werden kann (z.Ba-Nachl
den von Zertifikaten);

3. Zu behandeln ist auch das Thema der Authentifizierung von Patienten gegentber einemg-Zugan
sportal.

2.1.2 Inhaltlich (zu integrierende Punkte)

1. SuisselD ist als mdgliche Lésung zu prifen;

2. Bericksichtigen von relevanten Erkenntnissen aus derRiBjgkt STORK, voltps://www.eid-
stork.eu/ (nur sekundar: aus EESSI, epSOS, HPRO);
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3.

Erkenntnisse aus Modellversuchen (z.B. Einsatz VK und HRGilemie Genf); Der Vertrageg
ber benennt die entsprechenden Kontaktpersonen der verantwortlichen Organisationen, welche
die Modellversuche umgesetztsp. betreut haben.

Lésung muss auf den bestehenden Kartensystemen aufbauen (insbesondere beide VK, HPC). Es
soll aufgezeigt werden, auf welche Art die VK zu diesem Zweck angepasst werden muss.

Die folgenden Punkte sind zu bericksichtigen:

1.
2.

Basisder ArbeByY aAYR RAS 9YLIFSKfdzydSy L dzyR LL RSa

Wenn Normen und Standards festgelegt werden missen, sind insbesondere international ane
kannte Standards vorzusehen;

. SNNO{ & A OK (i A 3 dzghasch&tSiriNderoSShwditres Eritviicklungsstandes und der
t N22S]1G2NABFyYyA&al A2y aSI SIHEfGK {dAa&daasSarT

Bertcksichtigung von Best practices (auch international)
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2.2 Definition von Begriffen

Die verwendeten Begriffe orientieren sich am Glossar der eHealthSwissg.é-health-suisse.ch
und sind, wo noétig, fur die Zwecke dieses Dokuments in AnBahgnd den nachfolgendenA
schntten préazisiert.

2.2.1 Digitale Identitat

Im Rahmen des Gesundheitswesens der Schweiz kommen digitale Identitaten in verschiedener Form
und Kontext zur Anwendung. Im Rahmen des vorliegenden Dokuments wird die Anwendung der
digitalen Identitat lediglich im Rahmeron eHCHbetrachtet. Abbildungen und Zuordnungn von
digitalen Identitateninnerhalbeiner Gemeinschaftesindnicht Gegenstand dieses Dokuments.

Hinweis Eine Entitéat kann mehrere digitale Identitdten haben (zeitgleich oder Uber die Zeit).
sicher zu stellen, dass Dokumente immer mit der realen Person verknipfbar sinc
nicht nur mit der digitalen Identitat (die wechseln kann).

Personen Identifizierte Identifikationsmittel Digitale Identitat Digitale Identitat in Digitale Identitat in
(Entitaten) Person im eHealthSuisse  einer Gemeinschaft  einer Fachdoméne
i \3/
L] /
4 \
Identitatsfeststellung  Definition und Mappingder Mappingder digitalen Mappingder digitalen
Herausgabe einer digitalen Identitat Identitat in die Identitat in den
Digitalen Identitat inseHealthSuisse Gemeinschaft Fachbereich (Domaéne)

Y

Begriff der digitalen Identitat im Rahmen
dieses Dokuments

Abb 1: Der Begriff der digitalen Identitat im eHCH
Eine digitale Identitat entsteht durdliie folgenden logischen Schritte (siehe Abbildung oben):

# Schritte der Entstehung einer digitalen ldentité

L Identitatsfeststellung Eine Person (Entitat) wird anhand von
(Erstidentifikation einer Person bestimmten Eigenschaften (Attributen) ¢
eine bestimmte Person identifiziert.

Es wird beispielsweise bei der Aufnahm
eines Patienten in einer Gemeinschaft
eine Reihe administrativer Daten erfassi

2. Definition einer digitalen Identitat Eine Teilmenge der identifizierendetr A
tribute einer Persomwird erganzt durch
spezifische fir die digitale Identitat bén
tigter Attribute.
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3. Verfligbarmachen eindslentifikationsmittels Die Daten der digitalen Identitat werden
auf einen Trager aufgebracht. Dies kanr
eine Karte wie die Versichertenkarte (V¥
ein $gnaturToken wie die SuisselD, ode
ein anderes System sein.

Tabelle 2-1 Schritte der Entstehung einer digitalen Identitat

Im Rahmen voeHealth Schweiwird die digitale Identitat genutzt, indem diese, gemass zugesrdn
ter rollenspezifischer Rechte, medizinische Dokumente nutzen darf.

Hinweis Die Zuordnung von rollenspezifischen Rechten und das Bereitstellen der medizin
Dokumente ishicht Gegenstand der Betrachtungen.

# Schritte der Nutzung

L Identifikation und Authentisierung Der Besitzer des ldentifikationsmittels
weist sich am Zugriffsportal mit diesem
aus. Durch die Authentisierung wird (ibe
prift, ob die behauptete Identitat als
tig erachtet werden kann.

Diese Uberpriifung liefert eine Kennzahl
(Personenidentifikator) mit welcher die
Person durch das verwendete Identifika:
onsmittel gekennzeichnet ist.

2. Mapping der digitalen Identitat Da eine Person im Verlaufe der Zeit-ve
schiedene Identifikationsmittel verwe
den kann, muss die aus der Autherdisi
rung resultierende Kennzahl (Pers
nenidentifikator) in eine eHealtBuisse
Kennzahl abgebildet werden.

Tabelle 2-2 Schritte der Nutzung einer digitalen Identitat

Die nachfolgende Darstellung verdeutlicht, wie eine PersoeHtealth Schweidber Informationen
reprasentiert wird. Anhand vomsspezifischeninformationen wird eine Person identifiziert und in
Form eines Satzes von persobezogenen Attributen reprasentiert. Eine Auswahl (Untermenge)
dieser Information wird mit spezifischer Information fiir eine digitale ldentitat kombiniert und damit
die digitale Identitat definiert. Die digitale ldentitat wird auf diotentifikationsmitte| dem Trager

der digitalen Identitat, aufgebracht und der Person zur Nutzung verfligbar gemacht. DurchnvVerwe
dung deddentifikationsmittek weist sich die Person aus und eine Kenn@ddkhtifikator)wird ein-

deutig mit ihr assoziiert. Diese Kennz@dentifikator) wird auf eine eHealth-SuisseKennzahl aber

bildet (mapping), auf deren Grundlage alle medizinischen Dokumente der Person gefunden werden.
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Personen Satz von Satz von Zertifikats Digitale Identitat Digitales Kennzahl e-Health
(Entitaten) personenbeze Attributen Authentisierung Suisse

genenAttributen Merkmal Kennzahl

5 %E%\//%W?%abc
‘ — | = — —

Identitatsfeststellung Definition einer Herausgabe einer Identifikation und Mappingder
Digitalen Identitét Digitalen Identitst Authentisierung digitalen Identitét
J
T
Verwaltung der digitalen Identitat Nutzung der digitalen Identitat

Abb2: Entstehung und Nutzung der Identitéaten im eHCH

Eine Untermenge der fir die Identifikation einer Person verwendeten Attribute erganzt um eine
Kennzahl als IdentifikatoDieser Datensatz wird anschliessend von einer vertrauenswirdigan Inst
tution bestatigt.

# Attribute einer digitalen Identitat Bedeutung
L Identifikator (Kennzahl Sozialversicherungsnummer etc.
2. Signatur des IdentityProviders Datensatz zur sicheren Bestéatigung 1

digitalen Identitat.
Tabelle 2-3 Beispiel fur Attribute einer digitalen Identitat

2.2.2 ldentifikation

Als Grundlage fur die Herausgabe einer digitalen Identitat muss eine Person identifiziert werden.
Damit erhélt sie eine Identitat (sieh&f Seite 13, 18). Dies bedeutet, dass eine Reihe von Adtrib
ten zusammengestellt und mit der Person in Verbindung gebracht werden muissen.
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2.2.2.1 I|dentifikation von Personen

Patienten werden in der Aufnahme der Organisationen registriert und die Daten im Matent
Indexder Gemeinschafterfligbar gemacht.

Der Datensatz besteht aus den folgendgdementen(analogR6 Kapitel 3.2)
PersonenbeschreibungAttribute

Name

Vorname

Geschlecht

Geburtsdatum

Geburtsort

Heimatort

Eindeutiger Identifier (falls verfigbar)

O2) S O NCTN Bl CON SN

Weitere Identifier (z.B. Passnummer, etc.)
Tabelle 2-4 Beispiel fur Personenbeschreibungs-Attribute

2.2.2.2 I|dentifikation von Dokumenten

Analog zur ldentifikation von Patienten missen auch die medizinischen Dokumente, die eimem Pat
enten zugeordnet werden konnen, identifiziert werden. Dies geschieht durch die Metadaten des
Dokuments (siehgR] zur Definition der Metadate).

Die Zuordnung zum Patientegrfolgt durch den Behandelnden.iddgemeinschaftsinternen Dak
mentenAblagen stellen die Integritat der Zuordnung zum Patienten sicher.

12/87



Projektname eHealth Standard uhArchitektur(StaArk Koordinationsorgan eHealth Buithntone
Ergebnisname Identifikation, Authentisierung und Signatur im eHealth Schweiz (eHealth Suisge

2.2.3 Authentisierung von Personen im eHealth Schweiz

Authentisierung in einem Verbund von zusamnfanktionierenden Systemen und Menscheg-b
deutet, dass der Mensch, der eine Maschine benutzt, oder dass ein System, das ein anderes benutzt,
seine Identitat belegt mit dem Zweck, korrekt fur den Bezug von Services autorisiert werdemzu ko
nen.

Dabei authetisieren sich typischerweise zuerst Menschen gegeniber einem ersten System (siehe
Bild unten) und Ubergeben dabei ihre Authentisierungsmerknialigtels desldentifikationsmittek)
zur Prufung. Dies entspricht der Person®uthentisierung, die Gegenstandiedes Dokuments ist.

Anschliessend missen diese nun authentisierten Merkmale an weitere Systeme in der Werarbe
tungskette weitergegeben werden. Wobei sich hier nur noch die Systeme gegeneinander authent
sieren (Systerf\uthentisierung) und die Identitat déterson nicht mehr Uberprift wird (behauptete
PersoneprAttribute). Diese Authentisierung ist nicht Gegenstand der Betrachtungen hier.

PersonerAuthentisierungmit SystemAuthentisierungmit SystemAuthentisierungmit
PersonerAttributen behaupteten Persone#ttributen behaupteten Persone#ttributen

Patient Behandlungssystem  eHealthSuisseSystem  Gemeinde ASystem

Zugangsportal
Gegenstand der Betrachtung

Abb.3: Authentisierung im eHCH (Gegenstand der Betrachtung)

Gemasse R Seite 18 bedeutet Authentisierung, mit einem akzeptablen Niveau an Sicherhteit fes
stellen, dass eine durch eine Person behauptete Identitat wsthr

Ublicherweise werden fiir die Authentisierung einer Person die folgenden Merkmale verwendet:
A Biometrische Merkmale

A |D-Karte, Authentisierung3oken, Zertifikate, Kryptografische Schlissel

A Geheime Informationen wie Passworter und PINs

Diese Merkmalamissen in vertrauenswurdiger Weise der Person zugeordnet sein. Dies wird von
einem ldentity Provider (identity authority), die in rechtlich gultiger Form die Zuordnung von einem
oder mehreren der Merkmale zur Person bestatigt.

Bei der Authentisierunginer Personim eHealth Schweibeim Zugriff auf medizinische Dokumente
werden die Gultigkeit des Authentisierungsmittels und mindestens ein weiteres Merkmal Gberpruft.

Hinweis Bei der Authentisierung eines Dokumentes wird die Urheberschaft oder die Herkun
Dokuments Uberprift (sieheRg Seite 19)Entsprechend authentisieren sich auch ket
ligte Systeme untereinander.

Dies ist beides nicht Gegensthder Betrachtungen.
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2.2.4 Funktionen der Digital en Signatur

Zur Absicherung von Dateien, insbesondere Willenserklarungen, kann die sogenannte Digitale Sign
tur verwendet werden. Die Funktionsweise der Digitalen Signatur ist u.a. auf Wikipedia gut erklart.

In unserem Kontext liefert sie die nachstehenden Funktionen:

A Authentizitat: Beweis der Identitat der Urheberschaft der Erklarung
A Integritat: Beweis, dass die Datei nicht verandert wurde
A NichtWiderrufbarkeit: Der Absender kann seine Urheberschaft nicht vgrien.

In der Schweiz regeln das ZertES und das OR, unter welchen Bedingungen und mit welchen Folgen
der Einsatz der Digitalen Signatur zu einer rechtsgultigen elektronischen Unterschtift fihr

Fir die Gultigkeit von Willenserklarungen im eHealth misseht iwingend die Voraussetzungen
von ZertESeingehalten werdenEs ist auch vorstellbar, dass massgeschneidenferderungen fiir
die innerhalb des Gesundheitswesens gultige Signatur per Gesetz festgelegt werden.

2.3 Vorgehen
Zur Erarbeitung dieses Dokumenisrden die folgenden Aspekte bearbeitet:

Gemeinsame¥erstandnis des Anwendungsbereiciomn IAS im eHealth
Identifikation vonBausteina fur die IAS

Identifikation vonAnwendungsfalle fur die Plausibilisierung

Identifikation von echnologischeAnwendungsprofileirmusternvon IAS im eHealth
Zusammenstellung von Anforderungen

>\ >\ >\ >\ >\

! Qualifizierte Signatur
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3 Rahmenbedingungen

3.1 IAS im Gesamtsystem eHealth

Der Austausch von medizinischen und administrativen Patientendaten unter den Beteiligten des
schweizerischen Gesundheitswesemnfolgt mittels Basiskomponenten wie iR auf Seite 6 in

Abb. 1 definiert.

Dezentraler Patienten-Index Dezentrales Register Dokumente Dezentraler Index Behandelnde
Pl R-D I-B -8
Kanton AY . yArztenetz Arzte - - Spitex
» opo , P-l R-D . o R-D 1 > -8 5
pol * R-D -g “ * s
Kanton B Spitalverbund Spitsler Apotheker
Identifikation : v o : Identifikation

Bevélkerung / Patienten eHealth Grundsatze und Richtlinien Behandelnde
Z.B. Versich zB. Health Professional Card
> IT-Infrastruktur fiir sicheren <:> Hfé.c :
g Datenaustausch und Systemanbindung :
- lesen \
- schreiben . - lesen
- Rechte vergeben Berechtigungssystem - schreiben
\/

-V N/
- Schnittstelle
i administrative und
’ ‘I medizinische F_’roaesse

- Klinik Spitex  Arztenetz  Apotheke

Zugangsportal fiir —a ¢ A B @ D
Bevélkerung / Patienten /‘{"‘ Dezentrale Dokumentenablage
Vs
{ Administrative Prozesse mit Kostentragern, Index Kostentrager, kommerzielle Gesundheitsakten, etc. l

Abb.4: Bausteine des eHCH

Von diesen werden einigdurch dezentrale Gemeinschaften (siehe Definition auf Seite &3) [
und andere schweizweit (durch eHealth Suisse) koordiniert.

Innerhalb der Gemeinschaften durcBehandelnde erzeugte und bearbeitete medizinische UDok
mente werden auch dort abgelegt und der Zugriff auf diese durch die Gemeinschaften selbgt ermé
licht und geregelt.

Schweizweit uncdwusserhallder Gemeinschaften wird ein uniformer, schweizweit koowlitgr Ai-
griff auf medizinische Dokumente fur Behandelnde oder Patienten erméglicht.

15/87



Koordinationsorgan eHealth Buiithntone

Projektname eHealth Standard uhArchitektur(StaArk
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e !‘:— ;:—;_
Dezentrale :Ch‘?iz'wr:it
Gemeinschaften oordinierte
Komponenten
B E;(amonale: = s ]
Spitalverbund \ - e —
— / Apotheke > S oy
_— =

7, —

_ Spitexdienst ‘
Zh — = V= Spital

( ) — =
Arztegemeinschaft -

Gemeinschaft
__ im Ausland

Abb.5: Schweizweit koordinierte Komponenten im eHCH

Dieser Zugriff wird so konzipiert, dass Anwendungsféalle gemass AbstAmitglich sind. Ident
kation und Authentisierung zwecks Zugriff (Lesen, Mutieren, Unterschreiben, etc.) auf Pat@ntend

kumente werden dabei iden folgenderSituationen benogt:

1. a%dZANRATFTF GNKNBYR . SKIyRfdzy3 @2NJ hNIaY 5SNJ
authentisieren, wenn ein Behandlungsschritt vorgenommen wird, d.h. der Patient furedie B
handlung vor Ort ist.

Hinweis Es kann davon ausgegangen werden, dassdgciPatient primér fur die Vergabe v¢
Zugriffsrechten authentisieren muss.

Abhangig von den gewahrten Zugriffsrechten hat der Behandelnde auch Zugr
Dokumente eines Patienten, ohne dass dieser anwesend sein muss.

2. a%dzZANRTT @2y Paighilo8eNBebaAdeladé misSdith authentisieren, wennrer Ei
sicht in seine Dokumente von ausserhalb der Gemeinschaftslokalitaten (z.B. der Patient von z
hause aus Uber das Zugangsportal) nehmen will.

Fur diese beiden Situationen wird ldentifikation undtt#entisierung in diesem Dokument betiac

tet.
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3.2 Bestehende eHealth -Standards/Empfehlungen

Das Koordinationsorgan eHealth Bukdntone &eHealthSuissg verabschiedet stufenweise Pm
fehlungen fur eine eHealtArchitektur Schweiz. Bisher wurden in zwei Tleen Empfehlungen
erlassen, mit den beiden Dokumenten

A eHealth Suisse Standards und Architektur, Erste Empfehlungen, vom 19.3.2009 und
A eHealth Suisse Standards und Architektur, Empfehlungen I, vom 21.10.2010.

Einige wichtige in diesen Papieren ealtene Grundsétze sind

A Aufbau auf bestehenden Standards,
A das Prinzip der verteilten Datenhaltung und Nutzung,
A das Konzept der autarken Gemeinschaften und der Kommunikation unter diesen.

Die Empfehlungen Il sehen zudem die nachstehenden zentralen Refienestedvor:

A Das Verzeichnis der Gemeinschaften und

A das Verzeichnis der Behandelnden, mit Qualifikation.

Die Fragen der Ansiedlung des Zugangsportals fur die Bevolkerung und der notwendigen Imstrume
te fUr die Identifikation und die Authentisierung vétatienten und Behandelnden sind noch nicht
abschliessend geregelt.

Fur den vorliegenden Kontext bedeutend istekalls die Empfehlung fir den GGLN (Globald-
cation Number) als Identfikator fur Behandelnde (Empfehlung 2.6 in Empfehlungen II).

3.3 Internatio nale IAS-Standards

Es gibt im Gesundheitswesen eine beinahe uniberschaubare Menge von internationalen Standards.
In diesem Kontext wurden nur spezifisch-t&evante Standards beachtet. Darunter fallen ein paar
IHEProfile (siehe dazu nachstehendes Kdpite 0 | Y 6 SY Rdzy 3a ¥ Nf £ SWou &

In diesem Kapitesollen nur die beiden besonders einschlagigen und auch aktuelleirrigjgkte
epSOS und STORK analysiert beziiglich ihrer Relevanz fden IASTeil der eHealthArchitektur
Schweiz untersucht werden

3.3.1 epSO& Smart Open Services for European Patients

Das im Jahr 2008 gestartete eHeaRfojekt epSOS der EU ist ein sogenanttgr I NBS { OF £ S
also ein Gros®ilotprojekt mit 27 Teilnehmenden aus 12 Landern und hat einen ersten Fokus auf die
landerlUbergreifende Im@roperabilitdt von Systemen rund um das elektronische Patientendossier
und die elektronische Verschreibung und Abgabe von Medikamenten. Es behandelt priméahelie tec
nische Ebene, beriihrt aber auch semantische und rechtliche Fragen. Als Ergebnisse werdgn Kon

te, Spezifikationen, Modelle, Beschreibungen, Software und Empfehlungen erarbeitet undsschlies
lich werden durch die Realisierung von Testsystemen und deren Pilotierung Erfahrungen gesammelt,
welche in neue Konzepte und Spezifikationen einfliessen kiinne

Das GrunéSzenanm bzw. die Anwendungsfélle von epSOS sehen so aus, dass sich der Patient im
Ausland befindet und im einen Fall d&handelnde Zugriff auf das Patientendossier im Heimatland
KFoS az2fttd 220SA SLY h{ dzy i BMIYRBX V0O I SAGFVSARY &
bzw. eingeschrankten Umfang an Daten versteht (ldentifizierende Angaben, wichtigste klinische
Patientendaten und Medikamentenverschreibungen). Diese Daten waren jedoch codiert, sodass sich
dem Behandelnden ein Zugang in sFihandessprache erschliesst.

Im zweiten von epSOS vorgesehenen Fall ruft der Apotheker im Ausland ein Rezept des Patienten in
dessen Heimatland ab und meldet die Abgabe des Medikaments zuriick.
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Da die von epSOS angestrebte landeriibergreifende Interop#éaliis hin zur semantischen Ebene
betrachtliche Vorteile sowohl fiir den Patienten wie auch fur den Behandelnden bringt, sollte eine
kinftige schweizerische eHealfkrchitektur wenn immer moglich zu epSOS konform sein.

Es stellt sich hier also vorersheial die Frage, welche Bedingungen in einer eHda&l8Architektur
einzuhalten sind, damit Interoperabilitat gemass epSOS mdglich ist.
+2y RSYy 1T KENBAOKSY 9NBSo6yArAaaSy | dza RSy p ! NbS
sind die Dokumente auter PD 3 und darunter insbesondere das Ergebnis

D3.6.2 Final identity management specification definifiBg
fur unsere Fragestellung eirfdégig. Kapitel 9 des Dokuments listet die Anforderungen und Bmpfe
lungen an ein Mitgliedsland auf.

Topologisch basiert epSOS auf einem Verbund von sich gegenseitig vertrauenden Landersystemen
00/ ANDES 2F ¢NHAGWO YAG 2 SweBheryafleYAnfiageh ded feegided  / 2
Landes auflost.

Bezlglich IAS stellt epSOS keine unubliddar schwierig zu erfillend&nforderungen. Eine elék
ronische Authentisierung findet nur fir den Behandelnden an seinem lokalen System statt. Darauf
basierenderfolgt eine Autorisierung alBehandelndeim lokalen System, welcher das System des
Heimatlandes des Patienten traut.

Die Authentisierung des Patienten geschieht durch den Behandelnden, wobei die Identifizierung mit
unterschiedlichen Mitteln geschehemhn, im Idealfall mit den Daten der Européischen Krankenve
sicherungskarte. Die internationale Anfrage des Behandelnden geht immer direkt an den NCP des
Heimatlandes des Patienten; das Heimatland wird also vom lokalen Systendwdbrden Beha-
delnden ermittelt. Fir Anfragen an den NCP des Heimatlandes kdnnen verschiedenste Arte von
identifizierenden Angaben zum Patienten mitgegeben werden, von wenigen Attributen bis zu einem
national eindeutigen Identifikator.

In dem Sinne, also bezuglich der AusristuagPRatienten und der Behandelnden, sollte die epSOS
IASKonformitat mit fast jedem denkbaren Losungsansatz gewahrleistet sein. Weniger Klar ist die
Situation beim NCP. In der Eingaifityshtung wird erwartet, dass der NCP die Identifikation des P

tienten fir alle nationalen Systeme vornimmtd w9 v o ®c ®1H ¢ KS y Il A2yl | d
NEIAAGSNE YR LINRPOGARS ySOSaal NE DRies Breibddh lider y  ( ;
einen nationalen MPI mdglich, oder aufwéndiger Uber eine SuchabftegeNCP bei allen Cormm

nities. Die genau gleiche Frage stellt sich fir die Anfrage Dagumenten zum Patienten; dieses

Thema fallt aber nicht in den hier behandelten8&eich.

In Ausgansrichtung muss der NCP ebenfalls diverse Funktionalitaten Alguwfey stellen, ve
gleichbar der Gateways der Communities auf nationaler Ebene.
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3.3.2 STORKz Secure Identity Across Border s Linked
STORK i&UProjekt zur grenziberschreitenden Authentisierung mit-EHbten.

STORK geht grob gesagt von dergekehrtenKonstellation wie epSOS aus; es ermoglicht einer Pe
son von ihrem Heimatland aus, bzw. mit der Authentisierung in ihrem Heimatland, auf einen Service
in einem verbundenen fremden Land zuzugreifen. Die Authentisierung propagiert sich ins Ausland.

Im Kontextvon eHealth und insbesondere epSOS wirde STRDRktionalitat demzufolge erst dann
zum Einsatz kommen, wenn der Patiaith mit seiner elD dem System Aunsland gegenlberua
thentisieren will. Wenn er eine STOR#hforme elD besitzt, kann er sich mit dé&imweg lber sein
HeimEGovernmeniSystem und die STORKnktionalitit auch dem ausléndischen STORK
integrierten System gegentber authentisieren.

Solche Konstellationen sind fur die Zukunft denkbar, gehtéren aber nicht zu den Prioritatep-von e
SOS und sinith den Auswirkungen auf unser kiinftiges eHeadhklBSystem nur schwer einzuordnen.
So wie STORK heute konfiguriert ist, kdnnte es dafur sprechen, die Gesundheitskarkdionalitat

auf der staatlichen elektr. Identitatskarte zu speichern.

3.4 Anwendungsfélle (Use Case$

Zur Herleitung der gemachten Uberlegungen im Zusammenhang mit Personenidentifikation und
Authentisierung in diesem Dokument und zur spateren Kontrolle derselben wurden zwei Use Cases
von epSOS gemapgsl(q Abschnitt3.2.1herangezogen.

Einer der beiden wurde als Beispielablauf herangezogen, um die relevanten Authentisierungssituat
onen zu erkennen (sieh&®nhang, Kapited.5).

3.4.1 Grundmuster der Authentisierung

Wie in AbschnitR.2.3dargestellt, wird in diesenDokument die Authentisierung von Personest g
genuber Systemen imHealth Schweibetrachtet. Im untersuchten Anwendungsfall findet Authe
tisierung in folgenden Schritten statt:

1. Schritt 2: Lokale Authentisierung dBshandelndergegentber seinerBehandlungssystem.

2. Schritte 3 und 4: Der Patient authentisiert sich gegentber @=handelndenPerson gege
Uber Person).

3. Schritt 9: DeBehandelndevird durch ein System bei einem anderen authentisiert.

4. Schritt 11: Der durch deBehandelndenauthentisiere Patient wird gegeniber den eHCH
Systemen authentisiertSchritt 1 (alternativ): Der Patient authentisiert sich direkt gegenuber
den eHCESystemen.

Hierbei gibt es technisch die folgenden (nicht abschliessenden) Mdglichkeiten, bei dener-der w
sentliche Uterschied darin besteht, dass entweder der Kommunikationskanal zwischen authent
sierten Partnern aufgebaut wird oder die Meldung das authentische Element darstellt.

Die Frage ist immer, wie die Authentisierungsmerkmale von System zu System weitergegeben we
den.
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AuthentisierungsMuster  Erlauterung

KanatAuthentisierung Auf der Grundlage der Authentisierungsmerkmale der Person
ein sicherer Kommunikationskanal zwischen dem von der Persc
die Abfrage benltzten System und einem ersten die Anfragier-
leitenden System aufgebaut. Dieses System ist mit allen weit
Systemen in einem Vertrauensverbund gekoppelt und jedes we
verarbeitende System geht davon aus, dass die durch den die P
beschreibenden AttribuSatz behauptete Identitat auéntisch ist.

Dies ist die Situation bei der Verwendung von Authentisieru
Tokens wie der SuisselD oder der HPC.

MeldungsAuthentisierung Auf der Grundlage der Authentisierungsmerkmale der Person
eine Meldung signiert, welche die Anfrage an das regtete Sg-
tem enthalt. Jedes verarbeitende System in der Kette prift die
thentizitat und Integritat der Meldung, bevor sie verarbeitet wird.

Bei Bedarf kann ein verarbeitendes System spezifische Inhalt
Meldung a&ndern (Mapping). Bevor die verandeivleldung an eir
nachstes System weitergeleitet wird, wird sie durch das Systgn

niert.
Endto-EndMeldungs Auf der Grundlage der Authentisierungsmerkmale der Person
Authentiserung eine Meldung signiert, welche die Anfrage an das verarbeitete

tem enthélt. Jedes verarbeitende System in der Kette priift die
thentizitat und Integritat der Meldung, bevor sie verarbeitet wird.

Die verarbeitenden Systeme kdnnen spezifische Inhalte der Mel
nicht andern (Mapping), da sonst die Authentizitat uncegritat der
Meldung verloren ginge.

Tabelle 3-1 Authentisierungs-Muster

3.4.2 Grundmuster der ldentifikation

Werden die Anwendungsfélle ndher analysiert, l&sst sich beztiglich Identifikation eine relativ kleine
Menge von Grundmustern herauskristallisieren.

Bem Patienten sind das die nachfolgend&tdentifikationsMuster

1. Identifikation des Patienten durch das lokale System beirdanuellen Erfassung (Spital&u
nahme, Behandlung).

Identifikation des Patienten duh das lokale System bei der elektronischen Authentisierung.

3. ldentifikation des Patienten bei der Gemeinschaitsergreifenden Kommunikation durch das
angefragte System

4. ldentifikation des Patienterdurch das angewéhlte System bei der elektronischen Online
Authentisierung (zentral oder am HeiBystem des Patienten).

5. Identifikation des Patienten als Betroffener in einem Dokument.

Identifikation des Patienten durch ein eHealBlystem bei der Validiergneines signierten @
kuments.

2087



Projektname eHealth Standard uhArchitektur(StaArk Koordinationsorgan eHealth Buithntone
Ergebnisname Identifikation, Authentisierung und Signatur im eHealth Schweiz (eHealth Suisge

3.4.3 Grundmuster der Signatur und der Signatur -Validierung

Im Kontext demicht abstreitbaren Willensausserung kommen die nachstehenden Grundmuster zur
Anwendung:

Mundliches Einverstandnis, festgestellt und protokolls Behanainden
PapierDokument mit manueller Unterschrift

Digitale Signatur einesdektronisch@ Dokumens auf personlicher Infrastruktur (PC);
Digitale Signatur einesdektronisch&@ Dokumenst auf einem eHealt$ystem (remote);
Validierung eines digital signiert Dokuments auf personlicher Infrastruktur (PC);

S

Validierung eines digital signierten Dokuments an einem eH&fdtem, bzw. einem Validator
Service.

3.5 Gesetzliche Grundlagen

Selbstverstandlich muss eine kinftige eHedf®Architektur und¢implementationdie geltenden
gesetzlichen Rahmenbedingungen einhalten.

Die Besonderheit in diesem Fall ist aber, dass aktuell eine eHeakbtzgebung lauft und dass die
Madoglichkeit bestehtjn diesem Gesetzgebungsvorhaligin bestimmte angestrebte Lésungseleme
te eine gesetzliche Grundlage auf Mass zu schaffen.

Im Umfeld einer eHealt#hASArchitektur und je nach gewahlter Losung (z.B. Verwendung der

AHVN13), kommt ein paar weiteren Gesetzesbestimmungen eine prominente Bedeutung zu:

A Das systematische Filhren von Personendaten in Datensammlungen auf Bundesebene bedarf
nachArtikel 17des Datenschutzgesetz (DSG, SR 235.1) einer gesetzlichen Grundlage,rbei beso
ders schitzenswerte Personendaten einer formellen gesetzlichen Grundlage.

A Bezlglich einer allfalligen Verwendung der AHVN13 bestivhrikel 50e des AHGesetzes
0!1 DX {w yom®dmn0 Rl &a diaversidhdrundshemichs desZBAuadeNXK | f
nur dann systematisch verwendet werden kann, wenn ein Bundesgesetz dies vorsieht und der
+ SN SYyRdzy3al 6SO1 a26AS RAS bdzil dzy3aoSRAyYy Idzy 3¢

A Fur nicht auf Stufe Bund betriebene Systeme kame als Ersatzlasgeigbestimmten Voras-
setzungen auch eine kantonale Abstutzung in Fragdébsatz 3 von Artikel 50e AHVG wird fur
den Vollzug von kantonalem Recht ausserhalb der fir die AHVN13 vorgesehenen Bereiche
(Pramienverbilligung, Sozialhilfe, Vollzug SteuergesBildungsinstitutionen) vorgeschrieben,
dass diese Nummenur) dann systematisch verwendet werden darf, wenn ein kantonalkes G
setz dies vorsieht.

Es istsomit davon auszugehen, dass sieim Ubergreifender eHealtPersonenidentifikatomicht

ohne die Beritstellung einer formellen Geseesgrundlage realisieren lasstas sich in diesem Fall

aber fUr einmal ohne massgebliche zeitliche Verzégerung machen.liesse

3.6 Kantonale Modellversuche

Um praktische Grundlagen fur die Realisierung véiealth Schweizu gewinnen, werden in nie

reren Kantonen (VS, SG, BS, Tl, GE, LU) sogenannte Modellversuche durchgefiihrt. Bei diesen Vers
chen spielt naturgeméss die Personenidentifikation und Authentisierung eine wesentliche Rolle. Aus
diesem Grund wurden die gemacht&nfahrungen mit einem Fragebogen (siehe Anh&)yin E-
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fahrung gebracht, die Anworten zusammengefasst (siehe AnBaB)gund im nachfolgenden A
schnitt restimiert.

3.6.1 Resumeeder Antworten zum Fragebogen

Die Modellversuche werden bezlglich Personenidentifikation und Authentisierung mit den in den
Fragen aufgeflhrten Komponentelirchgefihrt.

Als Akteure sindneben den naheliegenden und bekanntench allgemeine Institutionen fur die
reine Einlieferung von Dokumenten und Rettungsdienste erwahnt worden.

Als Authentisierungsmerkmale wurden erwartungsgemass die VK und dieHR@hufgefihrt und
fur solche Personen, die ke der Karten besten, die SuisselD in Erwagung gezogen. Letwatiede
aberteilweise alzu wenig verbreitet und ohne Subventionen zu tebewertet.

Ein weiterer Ansatz ist die ldee der Erweiterung des QNAG-Systems fiur die Authentisierung
von Patienten. Dies wiirde bedeuten, dass die Erstregistration nicht nur bei den Arzten und der
Krankenhausaufnahme, sondern auch in Apotheken stattfinden kénnte.

Die Ausgabe der Authentisierungstokens und der Prozes&idregistration soll im Rahmen von
PublicPrivatePartnerships vertraglich geregelt durch die privaten Organisationen geregelt werden.

Authentisierungsmethoden nur mit Username und Passwort oder nur mittels SMS wurden als zu
schwach beurteilt.

Welche Attibute auf den Tokens mit welchen im System zu verknipfen sind (Mapping der digitalen
Identitaten), ist noch nicht definiert.

Offizielle Erfahrungen mit der Personenidentifikation und Authentisierung in Rahmen der IModel
versuche konnten keine festgehalteverden, da dies mit Bezug auf die individuellen Projektfor
schritte, verfriht ist.
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4 Anforderungen an die kinftige IAS -Loésung

Die nachstehenden Auflistungen soll die Frage beantworten, welche Anforderungen aus @iner G
samtsicht an die kinftige 1ASmponene der eHealtkArchitektur Schweiz gestellt werden. Eine
Losung, also eine hier behandelte eHedA$Architektur, kann aufgrund dieser Anforderungen
bewertet werden, ob sie Uberhaupt tauglich {sta. funktionale Anforderungen)nd wie gut sie im
Verglech zu anderen Losungen dastétta. nichtfunktionale Anforderungen)

Es geht hier explizit nicht um die Anforderungen an einzelne Komponenten der Lésung, z.B., wie gut
ein Authentisierungsmittel sein soll. Solche Anforderungen werden im Kontext einesglsasist

zes weiter hinten definiert.

4.1 Funktionale Anforderungen

Nr. Bedurfnis, Anforderung Bemerkungen

Al. Das System muss starke Authentisierung fur HP und
Patienten ermdglichen

A2. Das System muss eine rechtsgltige Signatur vor-Dc
menten fir HP undPatienten ermdglichen

A3.  Patienten missen mit grosser Zuverlassigkeit identif { 2 42 Kt FSKf Sy RS t4)
ziert (gefunden) werden kénnen OKSaw (I yySy 3INI @/

A4. Im Gesamtsystem miissen die bisherigen Funktigirali z.B.auchdie Europaische Gesundhit
Sy RSN &SaARAASY &SA (SN Kkarte (Riickseite der VK)

A5.  Das ganze IASystem macht keine Verbindungenizw
schen der AHVN13 und anderen Persormier Ge-
sundheitsdaten sichtbar

A6. Die bisher definierteeHealthArchitekturKompe
nenten der Schweiz missen bertcksichtigt werden.

A7. Die bisherigen Systemkomponenten aller beteiligte
Akteure mussen weiter verwendet werden kénnen.

A8.  Die IASArchitekturkomponente muss in ihrem Bereict
die Konformitat zu epSQfewahrleisten

Tabelle 4-1 Funktionale Anforderungen an die kinftige eHealth-IAS-Architektur
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4.2 Nicht-Funktionale Anforderungen

Nr.
A9.

A10.

All.

Al2.

Al3.

Al4.

Al5.

Al6.

Al7.

Al8.

Bedurfnis, Anforderung Bemerkungen

Die Interaktion und das Verhaltrisvischen Behandet
dem und Patient durfen nicht negativ beeinflusstrwe
den.

Die Anwendung der IA8omponenten darf den Beha  Grosser Zeitund Kostendruck wahrend
delnden per Saldo nicht zusatzlich belasten (Zeit) Behandlung.

Das Identifikationssystemst moglichst Datenschutz Gesundheitsdaten kénnen die heikelste
12y F2N) dzY 1 dz §Ji N8y efd) &3 ki ¢ Personendaten liberhaupt sein.

Die Investitionen in die VK und HPC mussen mdglich
geschutzt werden.

Die eHealtHASArchitektur muss sehangfristig ausg- Die angesprochenen Bereiche werden
richtet sein und technologischem Wandel weitgehenc den nachsten Jahren sehr watinginlich
standhalten starken Anderungen uerliegen.

Die verschiedenen Elemente der Losung solleg-md
lichstvoneinander entkoppelt sein, sodass sie sict er
wickeln kénnen.

Eine Migration vom heutigen System zum neuen mus
maoglich und maglichst einfach sein

Die Losung muss moglichst wenig Investitionskosten
verursachen

Die Losung muss mdoglichst weBigtriebskosten venu
sachen, inkl. Aufwand fiir Support und Schulung

Die Losung muss verstandlich und erklarbar sein.

Tabelle 4-2 Nicht-funktionale Anforderungen an die kiinftige eHealth-IAS-Architektur
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4.3 Entwicklungstendenzen

Eine eHealtHASArchitektur wird in den nachsten Monaten definiert, in den nachsten Jahrereumg
setzt und soll nachher fir moéglichst viele Jahre Bestand haben. Der Zeithorizont einer sdkchen L
sung ist also sehr schnell einmal beikl® 20 Jahren.

Auf der anderen Seite entwickelt sich die Welt im Bereich der Informatik, der Kommunikation und
gerade auch im Bereich IAS rasant weiter. Grosse Teile der heutigen diesbezlglichen Gegebenheiten
konnten wir uns vor 20 Jahren kaum vorstell&o war es noch vor wenigen Jahren kaum vdrstel

bar, dass sich ein Patient von einer griechischen Insel aus via ein System in seinem Heimatland e
nem griechischen Gesundheitssystem gegentber hart authentifizieren kann

 dZOK 6Syy S&a yAOKG YI IEtAOK Aad>x Ay RAS %dzl dzy ¥l
einer 1ASArchitekturentwicklung doch versucht werdekiinftige Entwicklung méglichst einzeth

ziehen. Uberraschende Entwicklungen mit Auswirkungen auf dieitéktlr wird es dann wah

scheinlich trotzdem noch geben.

Gewisse Entwicklungen lassen sich mit recht grosser Gewissheit absehen, so etwa:

A Mobilitat
Die Akteure im Gesundheitswesen, insbesondere die Patienten, aber auch die Behandelnden,
werden zunehmend mial. Der tgliche Aktionsradius deckt bei immer mehr Personen grosse
Teile der Schweiz ab. Die internationale Mobilitat nimmt laufend zu. Behandkélgsmit n-
ternationalem Bezug nehmen beachtliche Prozentzahlen an (Schweizer auf Auslandremsen; Wi
tersport-Unfalle von auslandischen Touristen)

A Ubiquitat

Fur die Kommunikation und die Arbeit an Informatiksystemen spielt es zunehmend keine Rolle,

wo man sich auf der Welt befindet. Alles ist von tberall her mit gentigender Leistungsfahigkeit

und zu vertretbaen Kosten erreichbar. In-Hinsicht ist die Welt ein Punkt.

Miniaturisierung

Elektronische Gerate kénnen fast beliebig klein zur Verfiigung gestellt werden. Auch in kleinsten

Geraten ist die Leistungsfahigkeit und Kapazitat gross.

FunkVerbindungen, RFID

Verbindungen zwischen Geréaten sind zunehmend konrtakdl kabellos

CloudComputing

Mit zunehmender Leistungsfahigkeit und Sicherheit der Netze wird sichrdadfortsetzen die

Funktionalitat von Softwardnwendungen nach verschiedenen Modellen aus destz Hu -

ziehen (z.Bnach dem Modelli { 2 F éagal{ SBIIIA OSWs { | {0

A ldentity Federation
In den letzten Jahrehaben sich Modelle und Protokolle etabliert, wie die Authentisierung und
der beglaubigte Bezug von Merkmalen einer Identitat aus Sicht der Ahwgnan spezialisierte
Dienste ausgelagert werden koénnen.

>\

>\

>\

Die nachfolgenden Losungsvarianten berlcksichtigen diese Entwicklungstendenzen in unterschiedl
chem Masse. Fur die empfohlene Losung stellen sie wichtige Faktoren dar.
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5 Grundlagen und Ldsungsanséatze

5.1 Ubersicht Losungsfelder

Ein Uberblick Gber samtliche Felder, die fiir eine-K&Sponente innerhalb der schweizerischen
eHealthArchitektur zu betrachten und zwegelnsind, konnteg entsprechend dem Auftrag und den
Anwendungsfaller etwa wie folgt aussehen:

Patient Behandelnder Generell

Identifikation durchBehandelnder durch Heimsystem : .
Nat.Patientenindex?

elektronisch lokal -> pationaler HPI )

. . . (Nat. DokRegister?)
-> Heimsystem ->Heimsystem Patient
-> international -> international P.

AGEWIEEGE gegenuber Behandenh-

demf2f am Heimsystem
elektronisch lokal -> Heimsystem Patient Nat. eHAuth-Portal ?
International -> international P.

elektronisch Portal

Signatur Rechtsgultigkeit . . : :
g gutg dito (?) national- international
Verfahren

Anderes epSOS:
National Contact Point

Nachstehend sollen zuerst einmal einschlagige Losungsansétze verschiedenster Herkunft und mit
unterschiedlicher Abdeckung des gesamteroblemfelds aufgefuhrt und evaluiert werden, bevor
dann im nachsten Kapitel die verschiedenen Felder systematisch mit Losungsvarianten abgedeckt
werden.
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5.2 Bestehende Komponenten

5.2.1 Versichertenkarte (VK)

Die Versichertenkarte der Schweiz stitzt &ufikel 42ades Bundesgesetzes vom 18. Marz 1941
Uber die Krankenversicherung (KVG) ab. Die technischen Spezifikationen fur das SystemrVersiche
tenkarte sind irder VVKIR13 resp. VVKEDI[R13 und ineCHO064[R27 beschrieben. Da deBtan-

dard kein Implementationsstandard, sondern ein Konzeptioritruktur und Verfahrensstandard

ist, waren veitere Detailspezifikationen fur das Versichertenkartensystem erfordertbseDe-
tailspezifikationerwurden von der Schweizerischen PdR2B und von SASIRP4 erstellt. DieDe-
tailspezifikationensowie die daraus resultienden Versichertenkarten unterscheiden sich viene
nander. Die Unterschiede beziehen sich primar auf die Umsetzung detdz@atd Authentisierung

und der Verarbeitung der Notfalldaten und kdénnen Uber eine geeignete Middleware harmonisiert
werden. Die Unteschiede sind im Bereich von eHealth Schweiz nicht relevant.

Fur die Authentisierung eines Patienten im System eHealth Schweiz ist das X.509 Zertifikat relevant.
Beide Versichertenkarten bieten diesbeziiglich standardisierte Schnittstalfienwelche es Apixa-
tionen ermoglich, die Versichertenkarten als Authentisierungsmerkmal einzusetzen.

5.2.1.1 Einsatz der X.509 Authentisierungszertifikate

Das Profil sowie die Verwaltung der Authentisierungszertifikate sind bei der Versichertenkarte nicht
genugend definiert, undiese im Bereich eHealth Schweiz einsetzen zu kdnnen. Die Autbentisi
rungszertifikate sind aktuell nur im Rahmen der kantonalen Modellversuche vorgesehen umd unte
liegen hinsichtlich Profil und Verwaltung auch kantonalen Bestimmungen. Grundséatzlicigetevo

hen, dass die Versichertenkarte ohne Authentisierungszertifikat an die Patienten ausgegeben wird.
Dieses musste spater, Uber einen kantonal definierten Prozess, auf die Versichertenkarte geladen
werden. Da dieser Ausgabeprozess technisch und organisett sehr aufwéandig ist, gibt es die
Maoglichkeit, das Authentisierungszertifikat bereits bei der Ausgabe auf der Versichertenkante abz
speichern.

Im Weiteren ist der Personenidentifikator im Zertifikat nicht definiert. Zudgtmicht definiert, wé

che aganisatorische Voraussetzungen erfillt sein missen, dass ein Patient eine Versichertenkarte
resp. ein Authentisierungszertifikat erhalt. Die Gite des zertifikatsbasierten Authentisierurigsmer
mals ist demnach nicht gentigend bestimmt (siehe Kafjtel

5.2.2 Health Professional Card (HPC)

Die Health Professional Card der Schweiz stutzdauierordnung tber die Versichertenkarte fur
die obligatorische Krankenpflegeversicherung YWWXJ ab. Die technischen Spezifikationen fur das
System HPC sind in marginaeldH0064[R273 beschrieben. Da deéStandard kein Implementatiaa
standard, sondern ein Konzeption$Struktur und Verfahrensstandarist, waren veitere Detailse-
zifikationen fuirdie HP@rforderlich Eineentsprechendechnische Beschreibung liegt von dédHf
[R14 vor.

2MS CAPI, PKCS#11

% Eine detaillierte technische Beschreibung der HPC der ofac wurde nicht auf dem Internet gefu
den. Es wirgedoch davon ausgegangen, dass die ofac ebenfalls die Zertifikate der Swisscom einsetzt
und die HPC in Bezug auf das Authentisierungszertifikat analoge Eigenschaften aufweist wie die HPC
der FMH.
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5.2.2.1 Einsatz der X.509 Authentisierungszertifikate

Das Profil sowie die Verwaltung der Authentisierungszertifikate sind befrbé+HPC hinreichend
definiert, umeinen Einsatz des AuthentisierungszertifikismsBereich eHealth Schwdiewerten zu
koénnen

Das Authentisierungszertifikat ist bei jeder FMIRC personalisiert und beinhaltet einen eindeut
gen ldentifikator des Kartenbesitzers (GLN des Arstdern vorhanden)R13. Auf der Basis der im
Zertifikat gespeicherten Information kdnnen tber weitere Diehstesatzliche Informationen wie
beispelsweiseder Funktionsnachweis abgerufen werdg@mehe Kapiteb.3).

5.2.3 Die SuisselD

Die SuisselD (www.SuisselD.ch) besteht aus einem Set von Geraten und Diensgezitiseh auf
IASBedurfnisse ausgerichtet sin8uisselEkonforme Produkte kénnen von einer nach ZertES-ane
kannten Anbieterin von Zertifizierungsdiensten (Ci&#tausgegeben werden uratweitern die bs-

her erhaltlichen Karten mit Signaturzertifikat gass ZertES mit einem zusatzlichen, standandisie
ten Authentisierungszertifikat. Damit konnen 6ffentliche und private Dienstanbieter (Service Prov
der) ihre Benutzer sicher authentifizieren. Andererseitinnen sich Anwender mit Hilfe einer
SuisselD bei eam moglichst breiten Palette von staatlichen und privaten Anwendungen sicher a
thentisieren, d.h. ihre elektronische Identitat sicher nachweisen kénnen

Im Einzelnen stellt die SuisselD die nachstehenden Werkzeuge und Funktionen zur Verfigung:

A Signatur
Shlisselpaar, X.56ertifikat und Signaturerstellungseinheit (Compu@nip, Betriebssystem,

Speicher) zur Erstellung von rechtsgultigen qualifizierten Signaturen gemass ZertES und dadurch
technisch konform zur Signaturrichtlinie der EU.

A Authentisierung
Schlisselpaar, X.5@rtifikat und Authentisierungseinheit (Compw€hip, Betriebssystem,
Speicher) fur starke Authentisierung, standardisiert und in Sicherheit und Haftung an die- ZertES
Bestimmungen angelehnt.

A ldentifikator:
Eindeutigund dauerndan eine natirliche Person vergeber@&iisselENummer, verkntpft mit
der vorstehendbeschriebenen Signatur und Authentisierung.

A 1dPDienst
Service des SuisseHErausgebers, der die Ausweisdaten des Suisks#i@bers bereit halt und
sie gegen starke Authentesung dem Inhaber zuhanden eines dritten AnwenduAgbieters
beweisbar abgibt (Beispiele: Altersnachweis oder Ubergabe der Ausweisdaten fiir den Bezug e
nes Strafregisterauszugs oder einer Kreditkarte).

A Funktionsnachweis
SuisselD CAI (Claim Assertiofrastructure): Spezifikation von Architektur und Protokollen far
den Nachweis von beliebigen Attributen, Berechtigungen oder Zulassungen aus Registern und
zuhanden eines AnwendungXenstes (Mdgliche Anwendungsbeispiele: Adressbestatigungen,
Nachweis deBefugnis zur Beurkundung aus Notarenregister, Nachweis der Zulassung als Arzt
aus Medizinalberuferegister).

5AS LKe&aAaOKS DSadlrtd o66F2NY FFHOU2NWO Aad FNN

vorgegeben. Sie kann somit grundsatzlicwvenschiedenste Gerate einzeln oder zusammen mit a

* Beispielsweise Hflienst
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