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Zweck und Positionierung dieses Dokuments 

Die Analysen, Vorschläge und Empfehlungen in diesem Dokument sind das Resultat der Kon-
zeptarbeiten des Mandatnehmers im Dialog mit der Co-[ŜƛǘǳƴƎ ŘŜǎ ¢ŜƛƭǇǊƻƧŜƪǘǎ α{ǘŀƴŘŀǊŘǎ 
ǳƴŘ !ǊŎƘƛǘŜƪǘǳǊάΦ {ƛŜ ǊƛŎƘǘŜƴ ǎƛŎƘ ŀƴ ŘƛŜ DǊŜƳƛŜƴ Ǿƻƴ αŜIŜŀƭǘƘ {ǳƛǎǎŜά ǳƴŘ ŘƛŜƴŜƴ ŘƻǊǘ ŀƭǎ 
Grundlage für die Diskussion im Hinblick auf die Verabschiedung von weiteren Empfehlungen. 
Diese Vorschläge können von den konsolidierten und verabschiedeten Empfehlungen von 
αŜIŜŀƭǘƘ {ǳƛǎǎŜά ŀōǿŜƛŎƘŜn. 
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1 Zusammenfassung 
Das Koordinationsorgan eHealth Bund/Kantone (eHealthSuisse) verabschiedet stufenweise Empfeh-
lungen für eine eHealth-Architektur Schweiz. Als Vorbereitung für eine dritte Stufe von Empfehlun-
gen wurde der Auftrag erteilt, den Bereich Identifikation und Authentisierung von Personen, sowie 
die Anfertigung von nicht abstreitbaren Willensäusserungen (Signatur) zu untersuchen und ς in Zu-
sammenarbeit mit der Teilprojektleitung ς entsprechende Architektur-Empfehlungen zu erarbeiten. 

Die im Hintergrund der Überlegungen stehenden Anwendungsfälle sind in erster Linie die Nachfüh-
rung des elektronischen Patientendossiers entlang dem Behandlungspfad und der sichere, vom Pa-
tienten bestimmte, ortsunabhängige Zugriff darauf. Entsprechend dem Auftrag lässt sich die kom-
plette Fragestellung in die verschiedenen Problemfelder gemäss nebenstehender Tabelle aufteilen. 

Gewisse Freiheitsgrade für die Lösungen ergeben sich daraus, dass ein Gesetzgebungsprojekt für die 
Regelung des elektr. Patientendossiers unterwegs ist, in welchem bei ausgewiesenem Bedarf die 
gesetzlichen Grundlagen beispielsweise für den Personenidentifikator oder für eine massgeschnei-
derte elektronische Signatur gelegt werden könnten. 

Für die Identifikation und die Authentifizierung der Behandlungen liegen die Lösungen einigermas-
sen klar auf der Hand. Als Identifikator geben schon die letzten Empfehlungen die GS1-GLN vor, als 
Mittel für die starke Authentisierung ist schon für die heutige Health Professional Card (HPC) ein 
X.509-Zertifikat vorgesehen. 

Schwieriger stellt sich die Frage der Authentisierung und insbesondere der Identifikation bei den 
Patienten. Wenn dem Patienten ein Zugriff von einem PC aus über das Internet auf sein Gesund-
heits-Dossier gewährt werden soll, kommt man wohl um ein sicher ausgegebenes X.509-Zertifikat 
auf einer typischen Chipkarte nicht herum. Bei der Identifikation des Patienten lässt sich ein gewis-
ser Widerspruch zwischen sicherer und eindeutiger Identifikation durch einen einheitlichen Identifi-
kator auf der einen Seite und Datenschutz-Überlegungen auf der anderen Seite nicht verleugnen. Da 
es aber sowohl bei einem fehlenden wie bei einem falschen Treffer schnell einmal um gravierende 
Konsequenzen geht, ist der sicheren Identifikation der Vorzug zu geben. Als Identifikator bietet sich 
als einfachste Lösung die durchgehende Verwendung der neuen AHV-Nummer (AHVN13) an. Wenn 
diese nicht verwendet werden soll, muss ein eigener eHealth-Identifikator aufgebaut und gepflegt 
werden, der idealerweise mit einem zentralen Patientenindex kontrolliert wird.  

Für die Signatur von nicht abstreitbaren Willenserklärungen durch die Behandelnden und die Patien-
ten schliesslich steht die Wahl offen, sich auf die Regelung des Gesetzes zur elektronischen Signatur 
(ZertES) abzustützen, eine für das Gesundheitswesen massgeschneiderte elektronische Signatur im 
erwähnten Gesetz vorzusehen oder auf die gleiche Art selbst eine in einen vertrauensvollen Inter-
net-Dienst ausgelagerte SignatuǊ όΰ/ƭƻǳŘ-{ƛƎƴŀǘǳǊŜΨύ Ȋǳ ŘŜŦƛƴƛŜǊŜƴΦ Lƴ ŜǊǎǘŜǊ [ƛƴƛŜ ŀǳǎ DǊǸƴŘŜƴ ŘŜǊ 
Anwenderfreundlichkeit schlagen die Autoren die letztgenannte Lösung vor. 

Die Architektur im System eHealth Schweiz ist weitgehend durch bestehende Empfehlungen, politi-
sche Entscheide sowie Schnittstellen zu internationalen Projekten vorgegeben. Die in diesem Doku-
ment gemachten Architekturempfehlungen können lassen sich entsprechend in die übergeordnete 
Architektur integrieren.  

2 Einleitung  

Dieses Dokument wurde durch die ARGE Keyon / UBB im Auftrag eHealth-Suisse, dem Koordina-
tionsorgan Bund-Kantone, erstellt. Die Analysen, Vorschläge und Empfehlungen in diesem Doku-
ment sind das Resultat der Konzeptarbeit des Mandatnehmers im Dialog mit der Co-Leitung des 
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Teilprojektes "Standards  und  Architektur". Sie richten sich an die Gremien von "eHealth Suisse" 
und dienen dort als Grundlage für die Diskussion im Hinblick auf die Verabschiedung von weiteren 
Empfehlungen. Diese Vorschläge können von den konsolidierten und verabschiedeten Empfehlun-
gen von "eHealth Suisse" abweichen. 

2.1 Auftragsumschreibung  

1. Kerninhalt: Formulierung von Anforderungen an Identifikationsinstrumente, damit sie den An-
ŦƻǊŘŜǊǳƴƎŜƴ ŀƴ ŘƛŜ ¦ƳǎŜǘȊǳƴƎ ŘŜǊ α{ǘǊŀǘŜƎƛŜ ŜIŜŀƭǘƘ {ŎƘǿŜƛȊά ƎŜƴǸƎŜƴ - insbesondere der 
α!ǊŎƘƛǘŜƪǘǳǊ ŜIŜŀƭǘƘ {ŎƘǿŜƛȊάΦ 

2. Erstellen eines Inventars der verfügbaren Lösungen (inkl. Zertifikatsträger) sowie die Formulie-
rung von Anforderungen an Herausgeber und den Herausgabeprozess von Identifikationsmit-
teln; 

3. Welche technischen und organisatorischen Elemente braucht es zur sicheren Patienten-
Identifikation? 

4. Welche technischen und organisatorischen Elemente braucht es zur sicheren Identifikation und 
Qualifikationsnachweis von Behandelnden? 

5. Welche Mittel sind notwendig für eine nicht-abstreitbare Willensäusserung eines Bür-
gers/Patienten? 

6. Welche Mittel sind notwendig für eine nicht-abstreitbare und nachweislich unveränderte Doku-
mentation durch einen Behandelnden? 

7. Welche Verzeichnisse, in denen die Identitäten in einer ständig aktualisierten Form geführt wer-
den, sind erforderlich? 

2.1.1 Erläuterungen, Abgrenzung  

Der Mandatnehmer beschreibt die Lösung auf fachlicher Ebene. Die Zuständigkeit sowie die Ver-
bindlichkeit bei der Umsetzung sind politische Entscheide, die im Rahmen von Rechtsetzungsprojek-
ten geklärt werden müssen. 

1. Die Versichertenkarte (VK) in ihrer aktuellen Form ist nicht für eine Authentifizierung vorgese-
hen. Die notwendige Weiterentwicklung der VK soll aufgezeigt werden (künftige Verwendungen 
als Gesundheitskarte); 

2. Für die Überganszeit bis zur Weiterentwicklung ist aufzuzeigen, wie die aktuelle VK der beiden 
Herausgeber gleichwertig in kantonalen Modellversuchen eingesetzt werden kann (z.B. Nachla-
den von Zertifikaten); 

3. Zu behandeln ist auch das Thema der Authentifizierung von Patienten gegenüber einem Zugang-
sportal. 

2.1.2 Inhaltlich (zu integrierende Punkte)  

1. SuisseID ist als mögliche Lösung zu prüfen; 

2. Berücksichtigen von relevanten Erkenntnissen aus dem EU-Projekt STORK, vgl. https://www.eid-
stork.eu/ (nur sekundär: aus EESSI, epSOS, HPRO); 

https://www.eid-stork.eu/
https://www.eid-stork.eu/
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3. Erkenntnisse aus Modellversuchen (z.B. Einsatz VK und HPC in e-toile in Genf); Der Vertragsge-
ber benennt die entsprechenden Kontaktpersonen der verantwortlichen Organisationen, welche 
die Modellversuche umgesetzt resp. betreut haben. 

4. Lösung muss auf den bestehenden Kartensystemen aufbauen (insbesondere beide VK, HPC). Es 
soll aufgezeigt werden, auf welche Art die VK zu diesem Zweck angepasst werden muss.  

Die folgenden Punkte sind zu berücksichtigen: 

1. Basis der ArbeitŜƴ ǎƛƴŘ ŘƛŜ 9ƳǇŦŜƘƭǳƴƎŜƴ L ǳƴŘ LL ŘŜǎ ¢ŜƛƭǇǊƻƧŜƪǘŜǎ α{ǘŀƴŘŀǊŘǎ ǳƴŘ !ǊŎƘƛǘŜƪǘǳǊάΤ 

2. Wenn Normen und Standards festgelegt werden müssen, sind insbesondere international aner-
kannte Standards vorzusehen; 

3. .ŜǊǸŎƪǎƛŎƘǘƛƎǳƴƎ ŘŜǊ αŜIŜŀƭǘƘά-Landschaft in der Schweiz, ihres Entwicklungsstandes und der 
tǊƻƧŜƪǘƻǊƎŀƴƛǎŀǘƛƻƴ αŜIŜŀƭǘƘ {ǳƛǎǎŜάΤ 

4. Berücksichtigung von Best practices (auch international) 
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2.2 Definition  von Begriffen  

Die verwendeten Begriffe orientieren sich am Glossar der eHealthSuisse (www.e-health-suisse.ch) 
und sind, wo nötig, für die Zwecke dieses Dokuments in Anhang 8.1 und den nachfolgenden Ab-
schnitten präzisiert. 

2.2.1 Digitale  Identität  

Im Rahmen des Gesundheitswesens der Schweiz kommen digitale Identitäten in verschiedener Form 
und Kontext zur Anwendung. Im Rahmen des vorliegenden Dokuments wird die Anwendung der 
digitalen Identität lediglich im Rahmen von eHCH betrachtet. Abbildungen und Zuordnungen von 
digitalen Identitäten innerhalb einer Gemeinschaften sind nicht Gegenstand dieses Dokuments. 

Hinweis Eine Entität kann mehrere digitale Identitäten haben (zeitgleich oder über die Zeit). Es ist 
sicher zu stellen, dass Dokumente immer mit der realen Person verknüpfbar sind und 
nicht nur mit der digitalen Identität (die wechseln kann). 

 

 
Abb 1: Der Begriff der digitalen Identität im eHCH 

Eine digitale Identität entsteht durch die folgenden logischen Schritte (siehe Abbildung oben): 

# Schritte der Entstehung einer digitalen Identität  

1.  Identitätsfeststellung  
(Erst-Identifikation einer Person) 
 

Eine Person (Entität) wird anhand von 
bestimmten Eigenschaften (Attributen) als 
eine bestimmte Person identifiziert. 

Es wird beispielsweise bei der Aufnahme 
eines Patienten in einer Gemeinschaft 
eine Reihe administrativer Daten erfasst. 

2.  Definition einer digitalen Identität Eine Teilmenge der identifizierenden At-
tribute einer Person wird ergänzt durch 
spezifische für die digitale Identität benö-
tigter Attribute. 

Personen
(Entitäten)

Identifizierte 
Person

Identifikationsmittel Digitale Identität 
im eHealthSuisse

Digitale Identität in 
einer Gemeinschaft

Digitale Identität in 
einer Fachdomäne

Identitätsfeststellung Definition und 
Herausgabe einer
Digitalen Identität

Mappingder 
digitalen Identität 
ins eHealthSuisse

Begriff der digitalen Identität im Rahmen 
dieses Dokuments

Mappingder digitalen 
Identität in die 
Gemeinschaft

Mappingder digitalen 
Identität in den 
Fachbereich (Domäne)

http://www.e-health-suisse.ch/
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3.  Verfügbarmachen eines Identifikationsmittels Die Daten der digitalen Identität werden 
auf einen Träger aufgebracht. Dies kann 
eine Karte wie die Versichertenkarte (VK), 
ein Signatur-Token wie die SuisseID, oder 
ein anderes System sein. 

Tabelle 2-1 Schritte der Entstehung einer digitalen Identität 

Im Rahmen von eHealth Schweiz wird die digitale Identität genutzt, indem diese, gemäss zugeordne-
ter rollenspezifischer Rechte, medizinische Dokumente nutzen darf.  

 

Hinweis Die Zuordnung von rollenspezifischen Rechten und das Bereitstellen der medizinischen 
Dokumente ist nicht Gegenstand der Betrachtungen. 

 

# Schritte der Nutzung  

1.  Identifikation und Authentisierung Der Besitzer des Identifikationsmittels 
weist sich am Zugriffsportal mit diesem 
aus. Durch die Authentisierung wird über-
prüft, ob die behauptete Identität als gül-
tig erachtet werden kann. 

Diese Überprüfung liefert eine Kennzahl  
(Personenidentifikator) mit welcher die 
Person durch das verwendete Identifikati-
onsmittel gekennzeichnet ist. 

2.  Mapping der digitalen Identität 

 

Da eine Person im Verlaufe der Zeit ver-
schiedene Identifikationsmittel verwen-
den kann, muss die aus der Authentisie-
rung resultierende Kennzahl (Perso-
nenidentifikator) in eine eHealth-Suisse-
Kennzahl abgebildet werden.  

Tabelle 2-2 Schritte der Nutzung einer digitalen Identität 

Die nachfolgende Darstellung verdeutlicht, wie eine Person im eHealth Schweiz über Informationen 
repräsentiert wird. Anhand von spezifischen Informationen wird eine Person identifiziert und in 
Form eines Satzes von personenbezogenen Attributen repräsentiert. Eine Auswahl (Untermenge) 
dieser Information wird mit spezifischer Information für eine digitale Identität kombiniert und damit 
die digitale Identität definiert. Die digitale Identität wird auf ein Identifikationsmittel, dem Träger 
der digitalen Identität, aufgebracht und der Person zur Nutzung verfügbar gemacht. Durch Verwen-
dung des Identifikationsmittels weist sich die Person aus und eine Kennzahl (Identifikator) wird ein-
deutig mit ihr assoziiert. Diese Kennzahl (Identifikator) wird auf eine e-Health-Suisse-Kennzahl abge-
bildet (mapping), auf deren Grundlage alle medizinischen Dokumente der Person gefunden werden. 
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Abb 2: Entstehung und Nutzung der Identitäten im eHCH 

Eine Untermenge der für die Identifikation einer Person verwendeten Attribute ergänzt um eine 
Kennzahl als Identifikator. Dieser Datensatz wird anschliessend von einer vertrauenswürdigen Insti-
tution bestätigt. 

 

# Attribute einer digitalen Identität Bedeutung 

1.  Identifikator (Kennzahl) Sozialversicherungsnummer etc. 

2.  Signatur des Identity-Providers Datensatz zur sicheren Bestätigung der 
digitalen Identität. 

Tabelle 2-3 Beispiel für Attribute einer digitalen Identität 

 

2.2.2 Identifikation  

Als Grundlage für die Herausgabe einer digitalen Identität muss eine Person identifiziert werden. 
Damit erhält sie eine Identität (siehe [R6] Seite 13, 18). Dies bedeutet, dass eine Reihe von Attribu-
ten zusammengestellt und mit der Person in Verbindung gebracht werden müssen. 

Personen
(Entitäten)

Satz von 
personenbezo-
genenAttributen

Digitales 
Authentisierung-
Merkmal

Identitätsfeststellung Definition einer
Digitalen Identität

Herausgabe einer
Digitalen Identität

Satz von Zertifikats-
Attributen

Identifikation und 
Authentisierung

Kennzahl

777

e-Health-
Suisse
Kennzahl

abc

Mappingder 
digitalen Identität

Digitale Identität

Verwaltung der digitalen Identität Nutzung der digitalen Identität
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2.2.2.1  

Patienten werden in der Aufnahme der Organisationen registriert und die Daten im Master-Patient-
Index der Gemeinschaft verfügbar gemacht.  

Der Datensatz besteht aus den folgenden Elementen (analog R6, Kapitel 3.2): 

 Personenbeschreibungs-Attribute  

1.  Name 

2.  Vorname 

3.  Geschlecht 

4.  Geburtsdatum 

5.  Geburtsort 

6.  Heimatort 

7.  Eindeutiger Identifier (falls verfügbar) 

8.  Weitere Identifier (z.B. Passnummer, etc.) 

Tabelle 2-4 Beispiel für Personenbeschreibungs-Attribute  

2.2.2.2  

Analog zur Identifikation von Patienten müssen auch die medizinischen Dokumente, die einem Pati-
enten zugeordnet werden können, identifiziert werden. Dies geschieht durch die Metadaten des 
Dokuments (siehe [R5] zur Definition der Metadaten). 

Die Zuordnung zum Patienten erfolgt durch den Behandelnden. Die gemeinschaftsinternen Doku-
menten-Ablagen stellen die Integrität der Zuordnung zum Patienten sicher. 
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2.2.3 Authentisierung von Personen im eHealth Schweiz 

Authentisierung in einem Verbund von zusammen funktionierenden Systemen und Menschen be-
deutet, dass der Mensch, der eine Maschine benutzt, oder dass ein System, das ein anderes benutzt, 
seine Identität belegt mit dem Zweck, korrekt für den Bezug von Services autorisiert werden zu kön-
nen. 

Dabei authentisieren sich typischerweise zuerst Menschen gegenüber einem ersten System (siehe 
Bild unten) und übergeben dabei ihre Authentisierungsmerkmale (mittels des Identifikationsmittels) 
zur Prüfung. Dies entspricht der Personen-Authentisierung, die Gegenstand dieses Dokuments ist. 

Anschliessend müssen diese nun authentisierten Merkmale an weitere Systeme in der Verarbei-
tungskette weitergegeben werden. Wobei sich hier nur noch die Systeme gegeneinander authenti-
sieren (System-Authentisierung) und die Identität der Person nicht mehr überprüft wird (behauptete 
Personen-Attribute). Diese Authentisierung ist nicht Gegenstand der Betrachtungen hier. 

 
Abb. 3: Authentisierung im eHCH (Gegenstand der Betrachtung) 

Gemässe  [R6] Seite 18 bedeutet Authentisierung, mit einem akzeptablen Niveau an Sicherheit fest-
stellen, dass eine durch eine Person behauptete Identität wahr ist. 

Üblicherweise werden für die Authentisierung einer Person die folgenden Merkmale verwendet: 

Á Biometrische Merkmale 
Á ID-Karte, Authentisierungs-Token, Zertifikate, Kryptografische Schlüssel 
Á Geheime Informationen wie Passwörter und PINs 

Diese Merkmale müssen in vertrauenswürdiger Weise der Person zugeordnet sein. Dies wird von 
einem Identity Provider (identity authority), die in rechtlich gültiger Form die Zuordnung von einem 
oder mehreren der Merkmale zur Person bestätigt. 

Bei der Authentisierung einer Person im eHealth Schweiz beim Zugriff auf medizinische Dokumente 
werden die Gültigkeit des Authentisierungsmittels und mindestens ein weiteres Merkmal überprüft. 

Hinweis Bei der Authentisierung eines Dokumentes wird die Urheberschaft oder die Herkunft des 
Dokuments überprüft (siehe [R6] Seite 19). Entsprechend authentisieren sich auch betei-
ligte Systeme untereinander. 

Dies ist beides nicht Gegenstand der Betrachtungen. 

Patient

Personen-Authentisierungmit

Personen-Attributen

Behandlungssystem
Zugangsportal

eHealthSuisse-System Gemeinde A-System

System-Authentisierungmit 
behaupteten Personen-Attributen

System-Authentisierungmit 
behaupteten Personen-Attributen

Gegenstand der Betrachtung
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2.2.4 Funktionen der Digital en Signatur  

Zur Absicherung von Dateien, insbesondere Willenserklärungen, kann die sogenannte Digitale Signa-
tur verwendet werden. Die Funktionsweise der Digitalen Signatur ist u.a. auf Wikipedia gut erklärt. 

In unserem Kontext liefert sie die nachstehenden Funktionen: 

Á Authentizität: Beweis der Identität der Urheberschaft der Erklärung 
Á Integrität: Beweis, dass die Datei nicht verändert wurde 
Á Nicht-Widerrufbarkeit: Der Absender kann seine Urheberschaft nicht verleugnen. 

In der Schweiz regeln das ZertES und das OR, unter welchen Bedingungen und mit welchen Folgen 
der Einsatz der Digitalen Signatur zu einer rechtsgültigen elektronischen Unterschrift führt. 

Für die Gültigkeit von Willenserklärungen im eHealth müssen nicht zwingend die Voraussetzungen 
von ZertES1 eingehalten werden. Es ist auch vorstellbar, dass massgeschneiderte Anforderungen für 
die innerhalb des Gesundheitswesens gültige Signatur per Gesetz festgelegt werden. 

2.3 Vorgehen 

Zur Erarbeitung dieses Dokuments wurden die folgenden Aspekte bearbeitet: 

Á Gemeinsames Verständnis des Anwendungsbereichs von IAS im eHealth 
Á Identifikation von Bausteinen für die IAS 
Á Identifikation von Anwendungsfällen für die Plausibilisierung 
Á Identifikation von technologischen Anwendungsprofilen/ -mustern von IAS im eHealth 
Á Zusammenstellung von Anforderungen 

                                                        
1 Qualifizierte Signatur 
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3 Rahmenbedingungen  

3.1 IAS im Gesamtsystem eHealth 

Der Austausch von medizinischen und administrativen Patientendaten unter den Beteiligten des 
schweizerischen Gesundheitswesens erfolgt mittels Basiskomponenten wie in [R3] auf Seite 6 in 
Abb. 1 definiert.   

 
Abb. 4: Bausteine des eHCH 

Von diesen werden einige durch dezentrale Gemeinschaften (siehe Definition auf Seite 8 in [R3]) 
und andere schweizweit (durch eHealth Suisse) koordiniert. 

Innerhalb der Gemeinschaften durch Behandelnde erzeugte und bearbeitete medizinische Doku-
mente werden auch dort abgelegt und der Zugriff auf diese durch die Gemeinschaften selbst ermög-
licht und geregelt. 

Schweizweit und ausserhalb der Gemeinschaften wird ein uniformer, schweizweit koordinierter Zu-
griff auf medizinische Dokumente für Behandelnde oder Patienten ermöglicht. 
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Abb. 5: Schweizweit koordinierte Komponenten im eHCH 

Dieser Zugriff wird so konzipiert, dass Anwendungsfälle gemäss Abschnitt 3.4 möglich sind. Identifi-
kation und Authentisierung zwecks Zugriff (Lesen, Mutieren, Unterschreiben, etc.) auf Patientendo-
kumente werden dabei in den folgenden Situationen benötigt: 

1. α½ǳƎǊƛŦŦ ǿŅƘǊŜƴŘ .ŜƘŀƴŘƭǳƴƎ ǾƻǊ hǊǘάΥ 5ŜǊ .ŜƘŀƴŘŜƭƴŘŜ Ƴǳǎǎ ǎƛŎƘ ǎŜƭōǎǘ ǳƴŘ ŘŜƴ tŀǘƛŜƴǘŜƴ 
authentisieren, wenn ein Behandlungsschritt vorgenommen wird, d.h. der Patient für die Be-
handlung vor Ort ist.  

Hinweis Es kann davon ausgegangen werden, dass sich der Patient primär für die Vergabe von 
Zugriffsrechten authentisieren muss.  

Abhängig von den gewährten Zugriffsrechten hat der Behandelnde auch Zugriff auf 
Dokumente eines Patienten, ohne dass dieser anwesend sein muss. 

2.  α½ǳƎǊƛŦŦ Ǿƻƴ ǳƴǘŜǊǿŜƎǎάΥ 5ŜǊ Patient oder Behandelnde muss sich authentisieren, wenn er Ein-
sicht in seine Dokumente von ausserhalb der Gemeinschaftslokalitäten (z.B. der Patient von zu-
hause aus über das Zugangsportal) nehmen will. 

Für diese beiden Situationen wird Identifikation und Authentisierung in diesem Dokument betrach-
tet. 
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3.2 Bestehende eHealth -Standards/Empfehlungen  

Das Koordinationsorgan eHealth Bund-Kantone («eHealthSuisse») verabschiedet stufenweise Emp-
fehlungen für eine eHealth-Architektur Schweiz. Bisher wurden in zwei Tranchen Empfehlungen 
erlassen, mit den beiden Dokumenten 

Á eHealth Suisse  -  Standards und Architektur, Erste Empfehlungen, vom 19.3.2009  und 
Á eHealth Suisse  -  Standards und Architektur, Empfehlungen II, vom 21.10.2010. 

Einige wichtige in diesen Papieren enthaltene Grundsätze sind 

Á Aufbau auf bestehenden Standards, 
Á das Prinzip der verteilten Datenhaltung und Nutzung, 
Á das Konzept der autarken Gemeinschaften und der Kommunikation unter diesen. 

Die Empfehlungen II sehen zudem die nachstehenden zentralen Referenzdienste vor: 

Á Das Verzeichnis der Gemeinschaften  und 
Á das Verzeichnis der Behandelnden, mit Qualifikation. 

Die Fragen der Ansiedlung des Zugangsportals für die Bevölkerung und der notwendigen Instrumen-
te für die Identifikation und die Authentisierung von Patienten und Behandelnden sind noch nicht 
abschliessend geregelt. 

Für den vorliegenden Kontext bedeutend ist ebenfalls die Empfehlung für den GS1-GLN (Global Lo-
cation Number) als Identfikator für Behandelnde (Empfehlung 2.6 in Empfehlungen II). 

3.3 Internatio nale IAS-Standards 

Es gibt im Gesundheitswesen eine beinahe unüberschaubare Menge von internationalen Standards. 
In diesem Kontext wurden nur spezifisch IAS-relevante Standards beachtet. Darunter fallen ein paar 
IHE-Profile (siehe dazu nachstehendes Kapiteƭ ΰ!ƴǿŜƴŘǳƴƎǎŦŅƭƭŜΨύΦ 

In diesem Kapitel sollen nur die beiden besonders einschlägigen und auch aktuellen EU-Projekte 
epSOS und STORK analysiert und bezüglich ihrer Relevanz für den IAS-Teil der eHealth-Architektur 
Schweiz untersucht werden.  

3.3.1 epSOS ɀ Smart Open Services for European Patients  

Das im Jahr 2008 gestartete eHealth-Projekt epSOS der EU ist ein sogenannter-Ψ[ŀǊƎŜ {ŎŀƭŜ tƛƭƻǘΩΣ 
also ein Gross-Pilotprojekt mit 27 Teilnehmenden aus 12 Ländern und hat einen ersten Fokus auf die 
länderübergreifende Interoperabilität von Systemen rund um das elektronische Patientendossier 
und die elektronische Verschreibung und Abgabe von Medikamenten. Es behandelt primär die tech-
nische Ebene, berührt aber auch semantische und rechtliche Fragen. Als Ergebnisse werden Konzep-
te, Spezifikationen, Modelle, Beschreibungen, Software und Empfehlungen erarbeitet und schliess-
lich werden durch die Realisierung von Testsystemen und deren Pilotierung Erfahrungen gesammelt, 
welche in neue Konzepte und Spezifikationen einfliessen können. 

Das Grund-Szenarium bzw. die Anwendungsfälle von epSOS sehen so aus, dass sich der Patient im 
Ausland befindet und im einen Fall der Behandelnde Zugriff auf das Patientendossier im Heimatland 
ƘŀōŜ ǎƻƭƭΦ ²ƻōŜƛ ŜǇ{h{ ǳƴǘŜǊ ŘŜƳ tŀǘƛŜƴǘŜƴŘƻǎǎƛŜǊ όΰtŀǘƛŜƴǘ {ǳƳƳŀǊȅΨύ ŜƛƴŜƴ ƎŀƴȊ ōŜǎǘƛƳƳǘŜƴΣ 
bzw. eingeschränkten Umfang an Daten versteht (Identifizierende Angaben, wichtigste klinische 
Patientendaten und Medikamentenverschreibungen). Diese Daten wären jedoch codiert, sodass sich 
dem Behandelnden ein Zugang in seiner Landessprache erschliesst. 

Im zweiten von epSOS vorgesehenen Fall ruft der Apotheker im Ausland ein Rezept des Patienten in 
dessen Heimatland ab und meldet die Abgabe des Medikaments zurück. 
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Da die von epSOS angestrebte länderübergreifende Interoperabilität bis hin zur semantischen Ebene 
beträchtliche Vorteile sowohl für den Patienten wie auch für den Behandelnden bringt, sollte eine 
künftige schweizerische eHealth-Architektur wenn immer möglich zu epSOS konform sein.  

Es stellt sich hier also vorerst einmal die Frage, welche Bedingungen in einer eHealth-IAS-Architektur 
einzuhalten sind, damit Interoperabilität gemäss epSOS möglich ist.  

±ƻƴ ŘŜƴ ȊŀƘƭǊŜƛŎƘŜƴ 9ǊƎŜōƴƛǎǎŜƴ ŀǳǎ ŘŜƴ р !ǊōŜƛǘǎƎŜōƛŜǘŜƴ όt5Σ ΰtǊƻƧŜŎǘ ²ƻǊŘ 5ƻƳŀƛƴΨύ Ǿƻƴ ŜǇ{h{ 
sind die Dokumente aus der PD 3 und darunter insbesondere das Ergebnis  
      D3.6.2 Final identity management specification definition [R6] 
für unsere Fragestellung einschlägig. Kapitel 9 des Dokuments listet die Anforderungen und Empfeh-
lungen an ein Mitgliedsland auf. 

Topologisch basiert epSOS auf einem Verbund von sich gegenseitig vertrauenden Ländersystemen 
όΰ/ƛǊŎƭŜ ƻŦ ¢ǊǳǎǘΨύ Ƴƛǘ ƧŜ ŜƛƴŜƳ ΰbŀǘƛƻƴŀƭ /ƻƴǘŀŎǘ tƻƛƴǘΨ όbt/ύ, welcher alle Anfragen des fremden 
Landes auflöst. 

Bezüglich IAS stellt epSOS keine unüblichen oder schwierig zu erfüllende Anforderungen. Eine elekt-
ronische Authentisierung findet nur für den Behandelnden an seinem lokalen System statt. Darauf 
basierend erfolgt eine Autorisierung als Behandelnder im lokalen System, welcher das System des 
Heimatlandes des Patienten traut.  

Die Authentisierung des Patienten geschieht durch den Behandelnden, wobei die Identifizierung mit 
unterschiedlichen Mitteln geschehen kann, im Idealfall mit den Daten der Europäischen Krankenver-
sicherungskarte. Die internationale Anfrage des Behandelnden geht immer direkt an den NCP des 
Heimatlandes des Patienten; das Heimatland wird also vom lokalen System oder durch den Behan-
delnden ermittelt. Für Anfragen an den NCP des Heimatlandes können verschiedenste Arte von 
identifizierenden Angaben zum Patienten mitgegeben werden, von wenigen Attributen bis zu einem 
national eindeutigen Identifikator. 

In dem Sinne, also bezüglich der Ausrüstung der Patienten und der Behandelnden, sollte die epSOS-
IAS-Konformität mit fast jedem denkbaren Lösungsansatz gewährleistet sein. Weniger klar ist die 
Situation beim NCP. In der Eingangs-Richtung wird erwartet, dass der NCP die Identifikation des Pa-
tienten für alle nationalen Systeme vornimmt όΰw9v оΦсΦн ¢ƘŜ ƴŀǘƛƻƴŀƭ ŀǳǘƘƻǊƛǘƛŜǎ Ƴǳǎǘ Ǌǳƴ ƛŘŜƴǘƛǘȅ 
ǊŜƎƛǎǘŜǊǎ ŀƴŘ ǇǊƻǾƛŘŜ ƴŜŎŜǎǎŀǊȅ ƛƴŦƻǊƳŀǘƛƻƴ ǘƻ ŀǳǘƘƻǊƛǎŜŘ Ŝǎ{h{ Χ ŀŎǘƻǊǎΨύΦ Dies ist einfach über 
einen nationalen MPI möglich, oder aufwändiger über eine Suchabfrage des NCP bei allen Commu-
nities. Die genau gleiche Frage stellt sich für die Anfrage nach Dokumenten zum Patienten; dieses 
Thema fällt aber nicht in den hier behandelten IAS-Bereich. 

In Ausgansrichtung muss der NCP ebenfalls diverse Funktionalitäten zur Verfügung stellen, ver-
gleichbar der Gateways der Communities auf nationaler Ebene. 
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3.3.2 STORK ɀ Secure Identity Across Border s Linked  

STORK ist EU-Projekt zur grenzüberschreitenden Authentisierung mit eID-Karten. 

STORK geht grob gesagt von der umgekehrten Konstellation wie epSOS aus; es ermöglicht einer Per-
son von ihrem Heimatland aus, bzw. mit der Authentisierung in ihrem Heimatland, auf einen Service 
in einem verbundenen fremden Land zuzugreifen. Die Authentisierung propagiert sich ins Ausland. 

Im Kontext von eHealth und insbesondere epSOS würde STORK-Funktionalität demzufolge erst dann 
zum Einsatz kommen, wenn der Patient sich mit seiner eID dem System im Ausland gegenüber au-
thentisieren will. Wenn er eine STORK-konforme eID besitzt, kann er sich mit dem Umweg über sein 
Heim-E-Government-System und die STORK-Funktionalität auch dem ausländischen STORK-
integrierten System gegenüber authentisieren. 

Solche Konstellationen sind für die Zukunft denkbar, gehören aber nicht zu den Prioritäten von ep-
SOS und sind in den Auswirkungen auf unser künftiges eHealth-IAS-System nur schwer einzuordnen. 
So wie STORK heute konfiguriert ist, könnte es dafür sprechen, die Gesundheitskarten-Funktionalität 
auf der staatlichen elektr. Identitätskarte zu speichern. 

3.4 Anwendungsfälle  (Use Cases) 

Zur Herleitung der gemachten Überlegungen im Zusammenhang mit Personenidentifikation und 
Authentisierung in diesem Dokument und zur späteren Kontrolle derselben wurden zwei Use Cases 
von epSOS gemäss [R10] Abschnitt 3.2.1 herangezogen. 

Einer der beiden wurde als Beispielablauf herangezogen, um die relevanten Authentisierungssituati-
onen zu erkennen (siehe Anhang, Kapitel 8.5). 

3.4.1 Grundmuster der Authentisierung  

Wie in Abschnitt 2.2.3 dargestellt, wird in diesem Dokument die Authentisierung von Personen ge-
genüber Systemen im eHealth Schweiz betrachtet. Im untersuchten Anwendungsfall  findet Authen-
tisierung in folgenden Schritten statt: 

1. Schritt 2: Lokale Authentisierung des Behandelnden gegenüber seinem Behandlungssystem. 

2. Schritte 3 und 4: Der Patient authentisiert sich gegenüber dem Behandelnden (Person gegen-
über Person). 

3. Schritt 9: Der Behandelnde wird durch ein System bei einem anderen authentisiert. 

4. Schritt 11: Der durch den Behandelnden authentisierte Patient wird gegenüber den eHCH-
Systemen authentisiert. Schritt 1 (alternativ): Der Patient authentisiert sich direkt gegenüber 
den eHCH-Systemen. 

Hierbei gibt es technisch die folgenden (nicht abschliessenden) Möglichkeiten, bei denen der we-
sentliche Unterschied darin besteht, dass entweder der Kommunikationskanal zwischen authenti-
sierten Partnern aufgebaut wird oder die Meldung das authentische Element darstellt. 

Die Frage ist immer, wie die Authentisierungsmerkmale von System zu System weitergegeben wer-
den. 
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Authentisierungs-Muster Erläuterung 

Kanal-Authentisierung Auf der Grundlage der Authentisierungsmerkmale der Person wird 
ein sicherer Kommunikationskanal zwischen dem von der Person für 
die Abfrage benützten System und einem ersten die Anfrage weiter-
leitenden System aufgebaut. Dieses System ist mit allen weiteren 
Systemen in einem Vertrauensverbund gekoppelt und jedes weitere 
verarbeitende System geht davon aus, dass die durch den die Person 
beschreibenden Attribut-Satz behauptete Identität authentisch ist. 

Dies ist die Situation bei der Verwendung von Authentisierungs-
Tokens wie der SuisseID oder der HPC. 

Meldungs-Authentisierung Auf der Grundlage der Authentisierungsmerkmale der Person wird 
eine Meldung signiert, welche die Anfrage an das verarbeitete Sys-
tem enthält. Jedes verarbeitende System in der Kette prüft die Au-
thentizität und Integrität der Meldung, bevor sie verarbeitet wird. 

Bei Bedarf kann ein verarbeitendes System spezifische Inhalte der 
Meldung ändern (Mapping). Bevor die veränderte Meldung an ein 
nächstes System weitergeleitet wird, wird sie durch das System sig-
niert.  

End-to-End-Meldungs-
Authentiserung 

Auf der Grundlage der Authentisierungsmerkmale der Person wird 
eine Meldung signiert, welche die Anfrage an das verarbeitete Sys-
tem enthält. Jedes verarbeitende System in der Kette prüft die Au-
thentizität und Integrität der Meldung, bevor sie verarbeitet wird. 

Die verarbeitenden Systeme können spezifische Inhalte der Meldung 
nicht ändern (Mapping), da sonst die Authentizität und Integrität der 
Meldung verloren ginge.  

Tabelle 3-1 Authentisierungs-Muster 

3.4.2 Grundmuster der Identifikation  

Werden die Anwendungsfälle näher analysiert, lässt sich bezüglich Identifikation eine relativ kleine 
Menge von Grundmustern herauskristallisieren. 

Beim Patienten sind das die nachfolgenden 6 Identifikations-Muster  

1. Identifikation des Patienten durch das lokale System bei der manuellen Erfassung (Spitalauf-
nahme, Behandlung). 

2. Identifikation des Patienten durch das lokale System bei der elektronischen Authentisierung. 

3. Identifikation des Patienten bei der Gemeinschafts-übergreifenden Kommunikation durch das 
angefragte System. 

4. Identifikation des Patienten durch das angewählte System bei der elektronischen Online-
Authentisierung (zentral oder am Heim-System des Patienten). 

5. Identifikation des Patienten als Betroffener in einem Dokument. 

6. Identifikation des Patienten durch ein eHealth-System bei der Validierung eines signierten Do-
kuments. 
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3.4.3 Grundmuster der Signatur und der Signatur -Validierung  

Im Kontext der nicht abstreitbaren Willensäusserung kommen die nachstehenden Grundmuster zur 
Anwendung: 

1. Mündliches Einverständnis, festgestellt und protokolliert vom Behandelnden; 

2. Papier-Dokument mit manueller Unterschrift; 

3. Digitale Signatur eines elektronischen Dokuments auf persönlicher Infrastruktur (PC); 

4. Digitale Signatur eines elektronischen Dokuments auf einem eHealth-System (remote); 

5. Validierung eines digital signierten Dokuments auf persönlicher Infrastruktur (PC); 

6. Validierung eines digital signierten Dokuments an einem eHealth-System, bzw. einem Validator-
Service. 

3.5 Gesetzliche Grundlagen  

Selbstverständlich muss eine künftige eHealth-IAS-Architektur und ςImplementation die geltenden 
gesetzlichen Rahmenbedingungen einhalten.  

Die Besonderheit in diesem Fall ist aber, dass aktuell eine eHealth-Gesetzgebung läuft und dass die 
Möglichkeit besteht, in diesem Gesetzgebungsvorhaben für bestimmte angestrebte Lösungselemen-
te eine gesetzliche Grundlage auf Mass zu schaffen. 

Im Umfeld einer eHealth-IAS-Architektur und je nach gewählter Lösung (z.B. Verwendung der 
AHVN13), kommt ein paar weiteren Gesetzesbestimmungen eine prominente Bedeutung zu: 

Á Das systematische Führen von Personendaten in Datensammlungen auf Bundesebene bedarf 
nach Artikel 17 des Datenschutzgesetz (DSG, SR 235.1) einer gesetzlichen Grundlage, bei beson-
ders schützenswerten Personendaten einer formellen gesetzlichen Grundlage. 

Á Bezüglich einer allfälligen Verwendung der AHVN13 bestimmt Artikel 50e des AHV-Gesetzes 
ό!I±DΣ {w уомΦмлύ Řŀǎǎ ŘƛŜ !I±bмо αŀǳǎǎŜǊƘŀƭō ŘŜǎ {ozialversicherungsbereichs des Bundes 
nur dann systematisch verwendet werden kann, wenn ein Bundesgesetz dies vorsieht und der 
±ŜǊǿŜƴŘǳƴƎǎȊǿŜŎƪ ǎƻǿƛŜ ŘƛŜ bǳǘȊǳƴƎǎōŜŘƛƴƎǳƴƎŜƴ ōŜǎǘƛƳƳǘ ǎƛƴŘΦά 

Á Für nicht auf Stufe Bund betriebene Systeme käme als Ersatzlösung unter bestimmten Voraus-
setzungen auch eine kantonale Abstützung in Frage. In Absatz 3 von Artikel 50e AHVG wird für 
den Vollzug von kantonalem Recht ausserhalb der für die AHVN13 vorgesehenen Bereiche  
(Prämienverbilligung, Sozialhilfe, Vollzug Steuergesetz, Bildungsinstitutionen) vorgeschrieben, 
dass diese Nummer (nur) dann systematisch verwendet werden darf, wenn ein kantonales Ge-
setz dies vorsieht. 

Es ist somit davon auszugehen, dass sich ein übergreifender eHealth-Personenidentifikator nicht 
ohne die Bereitstellung einer formellen Gesetzesgrundlage realisieren lässt, was sich in diesem Fall 
aber für einmal ohne massgebliche zeitliche Verzögerung machen liesse. 

3.6 Kantonale Modellversuche  

Um praktische Grundlagen für die Realisierung von e-Health Schweiz zu gewinnen, werden in meh-
reren Kantonen (VS, SG, BS, TI, GE, LU) sogenannte Modellversuche durchgeführt. Bei diesen Versu-
chen spielt naturgemäss die Personenidentifikation und Authentisierung eine wesentliche Rolle. Aus 
diesem Grund wurden die gemachten Erfahrungen mit einem Fragebogen (siehe Anhang 8.9) in Er-

http://www.admin.ch/ch/d/sr/235_1/a17.html
http://www.admin.ch/ch/d/sr/831_10/a50e.html
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fahrung gebracht, die Anworten zusammengefasst (siehe Anhang 8.8) und im nachfolgenden Ab-
schnitt resümiert. 

3.6.1 Resümee der Antworten zum Fragebogen  

Die Modellversuche werden bezüglich Personenidentifikation und Authentisierung mit den in den 
Fragen aufgeführten Komponenten durchgeführt. 

Als Akteure sind, neben den naheliegenden und bekannten, auch allgemeine Institutionen für die 
reine Einlieferung von Dokumenten und Rettungsdienste erwähnt worden. 

Als Authentisierungsmerkmale wurden erwartungsgemäss die VK und die FMH-HPC aufgeführt und 
für solche Personen, die keine der Karten besitzen, die SuisseID in Erwägung gezogen. Letztere wird 
aber teilweise als zu wenig verbreitet und ohne Subventionen zu teuer bewertet. 

Ein weiterer Ansatz ist die Idee der Erweiterung des OFAC-Abilis-Systems für die Authentisierung 
von Patienten. Dies würde bedeuten, dass die Erstregistration nicht nur bei den Ärzten und der 
Krankenhausaufnahme, sondern auch in Apotheken stattfinden könnte. 

Die Ausgabe der Authentisierungstokens und der Prozess der Erstregistration soll im Rahmen von 
Public-Private-Partnerships vertraglich geregelt durch die privaten Organisationen geregelt werden. 

Authentisierungsmethoden nur mit Username und Passwort oder nur mittels SMS wurden als zu 
schwach beurteilt. 

Welche Attribute auf den Tokens mit welchen im System zu verknüpfen sind (Mapping der digitalen 
Identitäten), ist noch nicht definiert. 

Offizielle Erfahrungen mit der Personenidentifikation und Authentisierung in Rahmen der Modell-
versuche konnten keine festgehalten werden, da dies mit Bezug auf die individuellen Projektfort-
schritte, verfrüht ist. 
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4 Anforderungen an die künftige IAS -Lösung 

Die nachstehenden Auflistungen soll die Frage beantworten, welche Anforderungen aus einer Ge-
samtsicht an die künftige IAS-Komponente der eHealth-Architektur Schweiz gestellt werden. Eine 
Lösung, also eine hier behandelte eHealth-IAS-Architektur, kann aufgrund dieser Anforderungen 
bewertet werden, ob sie überhaupt tauglich ist (v.a. funktionale Anforderungen) und wie gut sie im 
Vergleich zu anderen Lösungen dasteht (v.a. nicht-funktionale Anforderungen). 

Es geht hier explizit nicht um die Anforderungen an einzelne Komponenten der Lösung, z.B., wie gut 
ein Authentisierungsmittel sein soll. Solche Anforderungen werden im Kontext eines Lösungsansat-
zes weiter hinten definiert. 

4.1 Funktionale Anforderungen  
 

Nr. Bedürfnis, Anforderung Bemerkungen 

A1.  Das System muss starke Authentisierung für HP und 
Patienten ermöglichen 

 

A2.  Das System muss eine rechtsgültige Signatur von Doku-

menten für HP und Patienten ermöglichen 
 

A3.  Patienten müssen mit grosser Zuverlässigkeit identifi-
ziert (gefunden) werden können 

{ƻǿƻƘƭ ŦŜƘƭŜƴŘŜ ǿƛŜ ŀǳŎƘ ŦŀƭǎŎƘŜ ΰƳŀt-
ŎƘŜǎΨ ƪǀƴƴŜƴ ƎǊŀǾƛŜǊŜƴŘŜ CƻƭƎŜƴ ƘŀōŜƴ 

A4.  Im Gesamtsystem müssen die bisherigen Funktionalitä-

ǘŜƴ ŘŜǊ ƘŜǳǘƛƎŜƴ ΰ!ǳǎǿŜƛǎŜΨ ǿŜƛǘŜǊ ŀōƎŜŘŜŎƪǘ ǎŜƛƴ 

z.B. auch die Europäische Gesundheits-
karte (Rückseite der VK) 

A5.  Das ganze IAS-System macht keine Verbindungen zwi-
schen der AHVN13 und anderen Personen- oder Ge-
sundheitsdaten sichtbar 

 

A6.  Die bisher definierten eHealth-Architektur-Kompo-
nenten der Schweiz müssen berücksichtigt werden. 

 

A7.  Die bisherigen Systemkomponenten aller beteiligten 
Akteure müssen weiter verwendet werden können. 

 

A8.  Die IAS-Architekturkomponente muss in ihrem Bereich 
die Konformität zu epSOS gewährleisten 

 

Tabelle 4-1 Funktionale Anforderungen an die künftige eHealth-IAS-Architektur 
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4.2 Nicht -Funktionale Anforderungen  
 

Nr. Bedürfnis, Anforderung Bemerkungen 

A9.  Die Interaktion und das Verhältnis zwischen Behandeln-
dem und Patient dürfen nicht negativ beeinflusst wer-
den. 

 

A10.  Die Anwendung der IAS-Komponenten darf den Behan-
delnden per Saldo nicht zusätzlich belasten (Zeit) 

Grosser Zeit- und Kostendruck während 
Behandlung. 

A11.  Das Identifikationssystem ist möglichst Datenschutz-
ƪƻƴŦƻǊƳ ǳƳȊǳǎŜǘȊŜƴ όΰ5ŀǘŜƴ-{ǇŀǊǎŀƳƪŜƛǘΨ, etc.) 

Gesundheitsdaten können die heikelsten 
Personendaten überhaupt sein. 

A12.  Die Investitionen in die VK und HPC müssen möglichst 
geschützt werden. 

 

A13.  Die eHealth-IAS-Architektur muss sehr langfristig ausge-

richtet sein und technologischem Wandel weitgehend 
standhalten 

Die angesprochenen Bereiche werden in 
den nächsten Jahren sehr wahrscheinlich 
starken Änderungen unterliegen. 

A14.  Die verschiedenen Elemente der Lösung sollen mög-
lichst voneinander entkoppelt sein, sodass sie sich ent-
wickeln können. 

 

A15.  Eine Migration vom heutigen System zum neuen muss 
möglich und möglichst einfach sein 

 

A16.  Die Lösung muss möglichst wenig Investitionskosten 
verursachen 

 

A17.  Die Lösung muss möglichst wenig Betriebskosten verur-
sachen, inkl. Aufwand für Support und Schulung 

 

A18.  Die Lösung muss verständlich und erklärbar sein.  

Tabelle 4-2 Nicht-funktionale Anforderungen an die künftige eHealth-IAS-Architektur 
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4.3 Entwicklungstendenzen  

Eine eHealth-IAS-Architektur wird in den nächsten Monaten definiert, in den nächsten Jahren umge-
setzt und soll nachher für möglichst viele Jahre Bestand haben. Der Zeithorizont einer solchen Lö-
sung ist also sehr schnell einmal bei 10 bis 20 Jahren. 

Auf der anderen Seite entwickelt sich die Welt im Bereich der Informatik, der Kommunikation und 
gerade auch im Bereich IAS rasant weiter. Grosse Teile der heutigen diesbezüglichen Gegebenheiten 
konnten wir uns vor 20 Jahren kaum vorstellen. So war es noch vor wenigen Jahren kaum vorstell-
bar, dass sich ein Patient von einer griechischen Insel aus via ein System in seinem Heimatland ei-
nem griechischen Gesundheitssystem gegenüber hart authentifizieren kann.  

!ǳŎƘ ǿŜƴƴ Ŝǎ ƴƛŎƘǘ ƳǀƎƭƛŎƘ ƛǎǘΣ ƛƴ ŘƛŜ ½ǳƪǳƴŦǘ ƻŘŜǊ ƎŀǊ ΰǳƳ ŘƛŜ 9ŎƪŜΨ Ȋǳ ǎŜƘŜƴΣ ǎƻ Ƴǳǎǎ ƛƳ wŀƘƳŜƴ 
einer IAS-Architekturentwicklung doch versucht werden, künftige Entwicklung möglichst einzube-
ziehen. Überraschende Entwicklungen mit Auswirkungen auf die Architektur wird es dann wahr-
scheinlich trotzdem noch geben. 

Gewisse Entwicklungen lassen sich mit recht grosser Gewissheit absehen, so etwa: 

Á Mobilität 
Die Akteure im Gesundheitswesen, insbesondere die Patienten, aber auch die Behandelnden, 
werden zunehmend mobil. Der tägliche Aktionsradius deckt bei immer mehr Personen grosse 
Teile der Schweiz ab. Die internationale Mobilität nimmt laufend zu. Behandlungs-Fälle mit in-
ternationalem Bezug nehmen beachtliche Prozentzahlen an (Schweizer auf Auslandreisen; Win-
tersport-Unfälle von ausländischen Touristen). 

Á Ubiquität 
Für die Kommunikation und die Arbeit an Informatiksystemen spielt es zunehmend keine Rolle, 
wo man sich auf der Welt befindet. Alles ist von überall her mit genügender Leistungsfähigkeit 
und zu vertretbaren Kosten erreichbar. In IT-Hinsicht ist die Welt ein Punkt. 

Á Miniaturisierung 
Elektronische Geräte können fast beliebig klein zur Verfügung gestellt werden. Auch in kleinsten 
Geräten ist die Leistungsfähigkeit und Kapazität gross. 

Á Funk-Verbindungen, RFID 
Verbindungen zwischen Geräten sind zunehmend kontakt- und kabellos. 

Á Cloud-Computing 
Mit zunehmender Leistungsfähigkeit und Sicherheit der Netze wird sich der Trend fortsetzen, die 
Funktionalität von Software-Anwendungen nach verschiedenen Modellen aus dem Netz zu be-
ziehen (z.B. nach dem Modell ΰ{ƻŦǘǿŀǊŜ-as-a-{ŜǊǾƛŎŜΨΣ {ŀŀ{ύ. 

Á Identity Federation 
In den letzten Jahren haben sich Modelle und Protokolle etabliert, wie die Authentisierung und 
der beglaubigte Bezug von Merkmalen einer Identität aus Sicht der Anwendung an spezialisierte 
Dienste ausgelagert werden können. 

Die nachfolgenden Lösungsvarianten berücksichtigen diese Entwicklungstendenzen in unterschiedli-
chem Masse. Für die empfohlene Lösung stellen sie wichtige Faktoren dar. 
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5 Grundlagen und Lösungsansätze 

5.1 Übersicht Lösungsfelder  

Ein Überblick über sämtliche Felder, die für eine IAS-Komponente innerhalb der schweizerischen 
eHealth-Architektur zu betrachten und zu regeln sind, könnte ς entsprechend dem Auftrag und den 
Anwendungsfällen ς etwa wie folgt aussehen: 
 

 Patient Behandelnder Generell 

Identifikation durch Behandelnder 

elektronisch lokal 

-> Heimsystem 

-> international 

durch Heimsystem 

-> nationaler HPI 

-> Heimsystem Patient 

-> international P. 

Nat.Patientenindex? 

(Nat. Dok-Register?) 

 

Authentisierung gegenüber Behandeln-
dem f2f 

elektronisch lokal 

International 

elektronisch Portal 

am Heimsystem 

-> Heimsystem Patient 

-> international P. 

Nat. eH-Auth-Portal ? 

Signatur Rechtsgültigkeit 

Verfahren 
dito (?) national - international 

Anderes 
  

epSOS: 

National Contact Point 
 

Nachstehend sollen zuerst einmal einschlägige Lösungsansätze verschiedenster Herkunft und mit 
unterschiedlicher Abdeckung des gesamten Problemfelds aufgeführt und evaluiert werden, bevor 
dann im nächsten Kapitel die verschiedenen Felder systematisch mit Lösungsvarianten abgedeckt 
werden. 
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5.2 Bestehende Komponenten  

5.2.1 Versichertenkarte (VK)  

Die Versichertenkarte der Schweiz stützt auf Artikel 42a des Bundesgesetzes vom 18. März 1941 
über die Krankenversicherung (KVG) ab. Die technischen Spezifikationen für das System Versicher-
tenkarte sind in der VVK [R12] resp. VVK-EDI [R13] und in eCH-0064 [R22] beschrieben. Da der Stan-
dard kein Implementationsstandard, sondern ein Konzeptions-, Struktur- und Verfahrensstandard 
ist, waren weitere Detailspezifikationen für das Versichertenkartensystem erforderlich. Diese De-
tailspezifikationen wurden von der Schweizerischen Post [R23] und von SASIS [R24] erstellt. Die De-
tailspezifikationen sowie die daraus resultierenden Versichertenkarten unterscheiden sich vonei-
nander. Die Unterschiede beziehen sich primär auf die Umsetzung der Card-to-Card Authentisierung 
und der Verarbeitung der Notfalldaten und können über eine geeignete Middleware harmonisiert 
werden. Die Unterschiede sind im Bereich von eHealth Schweiz nicht relevant. 

Für die Authentisierung eines Patienten im System eHealth Schweiz ist das X.509 Zertifikat relevant. 
Beide Versichertenkarten bieten diesbezüglich standardisierte Schnittstellen2 an, welche es Applika-
tionen ermöglich, die  Versichertenkarten als Authentisierungsmerkmal einzusetzen. 

5.2.1.1  

Das Profil sowie die Verwaltung der Authentisierungszertifikate sind bei der Versichertenkarte nicht 
genügend definiert, um diese im Bereich eHealth Schweiz einsetzen zu können. Die Authentisie-
rungszertifikate sind aktuell nur im Rahmen der kantonalen Modellversuche vorgesehen und unter-
liegen hinsichtlich Profil und Verwaltung auch kantonalen Bestimmungen. Grundsätzlich ist vorgese-
hen, dass die Versichertenkarte ohne Authentisierungszertifikat an die Patienten ausgegeben wird. 
Dieses müsste später, über einen kantonal definierten Prozess, auf die Versichertenkarte geladen 
werden. Da dieser Ausgabeprozess technisch und organisatorisch sehr aufwändig ist, gibt es die 
Möglichkeit, das Authentisierungszertifikat bereits bei der Ausgabe auf der Versichertenkarte abzu-
speichern. 

Im Weiteren ist der Personenidentifikator im Zertifikat nicht definiert. Zudem ist nicht definiert, wel-
che organisatorische Voraussetzungen erfüllt sein müssen, dass ein Patient eine Versichertenkarte 
resp. ein Authentisierungszertifikat erhält. Die Güte des zertifikatsbasierten Authentisierungsmerk-
mals ist demnach nicht genügend bestimmt (siehe Kapitel 0). 

5.2.2 Health Professional Card (HPC)  

Die Health Professional Card der Schweiz stützt auf die Verordnung über die Versichertenkarte für 
die obligatorische Krankenpflegeversicherung VVK [R12] ab. Die technischen Spezifikationen für das 
System HPC sind in marginal in eCH-0064 [R22] beschrieben. Da der Standard kein Implementations-
standard, sondern ein Konzeptions-, Struktur- und Verfahrensstandard ist, waren weitere Detailspe-
zifikationen für die HPC erforderlich. Eine entsprechend technische Beschreibung liegt von der FMH3 
[R14] vor.  

                                                        
2 MS CAPI, PKCS#11 
3 Eine detaillierte technische Beschreibung der HPC der ofac wurde nicht auf dem Internet gefun-
den. Es wird jedoch davon ausgegangen, dass die ofac ebenfalls die Zertifikate der Swisscom einsetzt 
und die HPC in Bezug auf das Authentisierungszertifikat analoge Eigenschaften aufweist wie die HPC 
der FMH. 
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5.2.2.1  

Das Profil sowie die Verwaltung der Authentisierungszertifikate sind bei der FMH-HPC hinreichend 
definiert, um einen Einsatz des Authentisierungszertifikats im Bereich eHealth Schweiz bewerten zu 
können.  

Das Authentisierungszertifikat ist bei jeder FMH-HPC personalisiert und beinhaltet einen eindeuti-
gen Identifikator des Kartenbesitzers (GLN des Arztes, sofern vorhanden) [R15]. Auf der Basis der im 
Zertifikat gespeicherten Information können über weitere Dienste4 zusätzliche Informationen wie 
beispielsweise der Funktionsnachweis abgerufen werden (siehe Kapitel 6.3). 

5.2.3 Die SuisseID 

Die SuisseID (www.SuisseID.ch) besteht aus einem Set von Geräten und Diensten, die spezifisch auf 
IAS-Bedürfnisse ausgerichtet sind. SuisseID-konforme Produkte können von einer nach ZertES aner-
kannten Anbieterin von Zertifizierungsdiensten (CSP) herausgegeben werden und erweitern die bis-
her erhältlichen Karten mit Signaturzertifikat gemäss ZertES mit einem zusätzlichen, standardisier-
ten Authentisierungszertifikat. Damit können öffentliche und private Dienstanbieter (Service Provi-
der) ihre Benutzer sicher authentifizieren. Andererseits können sich Anwender mit Hilfe einer 
SuisseID bei einer möglichst breiten Palette von staatlichen und privaten Anwendungen sicher au-
thentisieren, d.h. ihre elektronische Identität sicher nachweisen können. 

Im Einzelnen stellt die SuisseID die nachstehenden Werkzeuge und Funktionen zur Verfügung: 

Á Signatur:  
Schlüsselpaar, X.509-Zertifikat und Signaturerstellungseinheit (Computer-Chip, Betriebssystem, 
Speicher) zur Erstellung von rechtsgültigen qualifizierten Signaturen gemäss ZertES und dadurch  
technisch konform zur Signaturrichtlinie der EU. 

Á Authentisierung:  
Schlüsselpaar, X.509-Zertifikat und Authentisierungseinheit (Computer-Chip, Betriebssystem, 
Speicher) für starke Authentisierung, standardisiert und in Sicherheit und Haftung an die ZertES-
Bestimmungen angelehnt. 

Á Identifikator:  
Eindeutig und dauernd an eine natürliche Person vergebene SuisseID-Nummer, verknüpft mit 
der vorstehend beschriebenen Signatur und Authentisierung. 

Á IdP-Dienst:  
Service des SuisseID-Herausgebers, der die Ausweisdaten des SuisseID-Inhabers bereit hält und 
sie gegen starke Authentisierung dem Inhaber zuhanden eines dritten Anwendungs-Anbieters 
beweisbar abgibt (Beispiele: Altersnachweis oder Übergabe der Ausweisdaten für den Bezug ei-
nes Strafregisterauszugs oder einer Kreditkarte). 

Á Funktionsnachweis:  
SuisseID CAI (Claim Assertion Infrastructure): Spezifikation von Architektur und Protokollen für 
den Nachweis von beliebigen Attributen, Berechtigungen oder Zulassungen aus Registern und 
zuhanden eines Anwendungs-Dienstes (Mögliche Anwendungsbeispiele: Adressbestätigungen, 
Nachweis der Befugnis zur Beurkundung aus Notarenregister, Nachweis der Zulassung als Arzt 
aus Medizinalberuferegister). 

5ƛŜ ǇƘȅǎƛǎŎƘŜ DŜǎǘŀƭǘ όΰŦƻǊƳ ŦŀŎǘƻǊΨύ ƛǎǘ ŦǸǊ ŘƛŜ ŜƴǘǎǇǊŜŎƘŜƴŘŜƴ YƻƳǇƻƴŜƴǘŜƴ ŘŜǊ {ǳƛǎǎŜL5 ƴƛŎƘǘ 
vorgegeben. Sie kann somit grundsätzlich in verschiedenste Geräte einzeln oder zusammen mit an-

                                                        
4 Beispielsweise HPI-Dienst 














































































































