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Langzeitarchivierung von elektroni-
schen Informationen in der Praxis

Das Archiv ist das letzte Glied in der Kette des Record Managements mit dem Ziel,
Informationen liber lange Zeitraume sicher aufzubewahren und bereitzustellen.
Dem Faktor , Langzeit" muss organisatorisch und technisch gebiihrend Rechnung
getragen werden.

René Eberhard

CEO Keyon AG

Im Handelsrecht gelten seit 1.
Juni 2002 die neuen Bestim-
mungen des Obligationenrechts
Uber die kaufmdnnische Buch-
fihrung sowie die Verordnung
Uber die Fihrung und Aufbe-
wahrung von Geschéftsblichern
(GeBuv, Geschaftsbiicherver-
ordnung, SR 221.431). Letztere
regelt die Grundsatze Uber die
Fihrung und Aufbewahrung der
Geschaftsblicher in elektroni-
scher Form. Elektronisch ge-
fihrte und aufbewahrte Doku-
mente haben dieselbe Beweis-
kraft wie Papierdokumente,
wenn die Voraussetzungen der
GeBUV erfillt sind. Der Gesetz-
geber folgte damit der techno-
logischen Entwicklung und er-
moglichte so deren Einsatz. Die
Vermeidung von Medienbriichen
und die damit verbundene Pro-
zessoptimierung sowie die Ver-
wendung von kostengiinstigen
Archivsystemen ist wichtiger
Wettbewerbsfaktor.

Die rechtsgiiltige Archi-
vierung basierend auf
elektronischen Signatu-
ren ist kosteneffizient,
skalierbar und zukunfts-
sicher.

Records- und life-cycle
Management

Informationen sind ein zentrales
Wirtschaftgut unserer Informa-
tionsgesellschaft. Sie unterlie-
gen einem Lebenszyklus, haben
unterschiedliche Wichtigkeit und
Dringlichkeit und sind bestimm-
ten Einsichtsberechtigten zuge-

ordnet. Die Anforderungen an
die Bewirtschaftung, Qualitat
und Verflgbarkeit ist entspre-
chend hoch.
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Etablierte Standards wie ISO
15489 resp. eCH-0002 be-
schreiben strategische, organi-
satorische und technische
Grundsatze, Massnahmen und
Verfahren im Umgang mit In-
formationen resp. Geschaftsun-
terlagen. Im Folgenden werden
praxisbezogene Aspekte im Zu-
sammenhang mit dem letzten
Glied der Kette des ,Record Ma-
nagements" betrachtet: die Ar-
chivierung von Daten und In-
formationen.

Kernpunkte der Langzeitar-
chivierung

Die Herausforderung liegt in der
konkreten organisatorischen
und technischen Umsetzung der
Langzeitarchivierung. Der Fak-
tor ,Zeit" ist das bestimmende
Element. Im Bereich der Lang-
zeitarchivierung ist der klrzeste
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Zeitraum in der Regel 10 Jahre,
der langste ist auf die Ewigkeit
ausgerichtet.

Im organisatorischen Umfeld
gilt es Verantwortlichkeiten und
Verfahren diesen Zeitrdumen
angepasst zu etablieren. Das
Wissen Uber Ablagestrukturen,
Zustandigkeiten sowie Abhan-
gigkeiten von Daten zu Ge-
schaftsprozessen muss in einem
sich standig wandelndem Um-
feld gewahrt und weitergegeben
werden. In der Praxis hat sich
eine diesbezligliche Dokumenta-
tion nach ISO 27001 und BSI
Grundschutz bewahrt. Die Wich-
tigkeit der =zuvor genannten
Punkte wird stets unterschatzt
und erst im Falle eines Rechts-
streits erkannt. Eine archivierte
Information ist nahezu wertlos,
wenn sie nicht in den Kontext
eines Geschéaftsfalles mit den
jeweilig verantwortlichen Stellen
gesetzt werden kann.

Technische Umsetzung

Bei der technischen Umsetzung
liegt der Fokus auf der Tren-
nung von archivierten und aktu-
ellen Informationen, der
Zugriffskontrolle sowie der
Wahrung der Integritdt und dem
Festhalten des Zeitpunktes der
Archivierung.

Letzteres wird direkt durch die
Wahl der Informationstrager
beeinflusst. Der Gesetzgeber
unterscheidet zwischen ,unver-
anderbaren Informationstra-
gern® (z.B. DVD, WORM Me-
dien) und ,veranderbaren In-
formationstragern® (z.B. Disk
Systeme).

Unveranderbare Informations-
trager sind einmal beschreibba-
re Medien, welche die Integrati-
on der Daten sowie den Zeit-
punktes der Archivierung durch
den einmaligen Schreibvorgang
sicherstellen. Solche Informati-
onstrager werden von vielen
Archivsystemen unterstitzt und
kénnen entsprechend einfach
integriert werden.

Die nachhaltige Bewirtschaftung
der Daten auf solchen Informa-

tionstragern ist jedoch kostenin-
tensiv und wenig effizient. Die
Unveranderbarkeit der Informa-
tionstrager basiert auf einer
spezifischen Technologie, die
vom jeweiligen Anbieter Uber
die Dauer der Langzeitarchivie-
rung sichergestellt werden
muss. Es kann also davon aus-
gegangen werden, dass unver-
anderbare Informationstrager
nicht gleich stark an Innovatio-
nen im Bereich der Speicherme-
dien partizipieren und somit die
Kosten pro Gigabyte stets héher
sein werden als bei veranderba-
ren Informationstragern.

Eine weitere Herausforderung
bei unverdnderbaren Informati-
onstragern ist das Kopieren,
Loschen, Sichern (Backup) oder
Migrieren von Daten. Beispiels-
weise konnen Daten nur ,ge-
|6scht™ werden, indem man eine
Kopie des unveranderbaren In-
formationstragers anfertigt,
jedoch ohne die zu Iéschenden
Daten zu kopieren. Weiter muss
Uberprifbar sichergestellt wer-
den, dass die Vollstandigkeit
und Richtigkeit der Daten bei
der Migration gewahrleistet

bleibt (Art. 10 Abs. 2 Bst. b Ge-
BaV).
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Flexibilitdat durch elektroni-
sche Signaturen

Die Integritét und der Zeitpunkt
der Archivierung werden bei der
Verwendung von veranderbaren
Informationstragern auf der
Basis von elektronischen Signa-
turen sichergestellt. In der Ge-
B4V sind die diesbezliglichen
Anforderungen sehr offen for-
muliert, was in der Praxis hin-
sichtlich Umsetzung zu unter-
schiedlichen  Ldsungsansatzen

gefihrt hat. Auf dem Markt set-
zen sich Lésungen durch, die
héchste Standards im Zusam-
menhang mit elektronischen
Signaturen erflllen und sicher-
stellen, dass moderne Hashal-
gorithmen und Signaturverfah-
ren auf bereits archivierten Da-
ten angewendet werden kénnen
(Signaturerneuerung). Sie si-
chern die Integritdt und den
Zeitpunkt der Archivierung auf
der Basis von fortgeschrittenen
oder qualifizierten Zertifikaten
und tragen somit zur Rechtssi-
cherheit bei.

Die Bewirtschaftung der Daten
auf veranderbaren Informati-
onstragern ist skalierbar, flexi-
bel und kosteneffizient. Es kann
davon ausgegangen werden,
dass die Kosten pro Gigabyte in
den nachsten Jahren aufgrund
neuer Technologien (z.B. Solid
State Disk) drastisch sinken
werden. Da die Wahrung der
Integritat und der Zeitpunkt der
Archivierung unabhangig vom
Medium sind, kénnen die Daten
einfach kopiert, geldscht, gesi-
chert oder migriert werden.

Kernpunkte der
Langzeitarchivierung

Folgend sind die wichtigsten
Anforderungen der GeBUV an
die Flihrung und Aufbewahrung
von Informationen festgehalten,
die in einem Projekt konkret
umgesetzt werden missen.

- Integritat (Echtheit und Un-
verfalschbarkeit der Informa-
tionen)

- Zeitpunkt der Archivierung

- Verflugbarkeit

- Prozessdokumentation (Orga-
nisation, Verfahren,
Infrastruktur, etc.)

- Trennung von archivierten
und aktuellen Informationen

- Datenmigration

- Datenschutz

- Auditierbarkeit




