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Praxisbericht PKI @ security-zone, Mittwoch, 23.Sept., 14:00 Uhr

René Eberhard, CEO von Keyon, spricht Uber das zertifikatsbasierte Identity & Access
Management der Verwaltungsrechenzentrum AG St.Gallen

Die Verwaltungsrechenzentrum AG St.Gallen (VRSG) ist eine Nonprofit-Organisation &ffentlicher
Verwaltungen und bietet ihren rund 260 Kunden komplette Informatikdienstleistungen an.

Ein zentrales Anliegen der VRSG ist es, ihren Kunden grosstmaogliche Sicherheitim Zusammenhang
mit dem Zugriff und der Bereitstellung von Daten und Applikationen anzubieten. Zu diesem Zweck
hat die VRSG eine umfassende Public Key Infrastruktur aufgebaut, mit welcher Zertifikate und
Smartcards der Kunden verwaltet werden konnen. Parallel dazu wurde der Zugriff auf Applikationen
und Daten Uber zertifikatsbasierte Authentifizierung und Autorisierung gesichert.

Im praxisorientierten Referat wird auf die folgenden Punkte eingegangen:

» Grundlagen von PKI, IAM und zertifikatsbasierten Anwendungen

» Integration einer PKI / Token Management System in eine heterogene, dezentrale Infrastruktur
» PKIund IAM aus Sicht der VRSG und der Kunden

» Zertifikatsbasierte Anwendungen: Windows Logon, Citrix Logon, Web Logon, Secure Email

Kostenlose Registrierung fur das Referat
Senden Sie |hre Koordinaten an info@keyon.ch und Sie erhalten umgehend eine
Reservationsbestatigung fur das Referat.



keyon

secuityn

PLATTFORM FUR INFORMATIONSSICHERHEIT

security-zone - Stand 2, 23. / 24. Sept., Sihlcity, Zurich

Keyon zeigt an der security-zone zusammen mit SafeNet innovative
Losungen im Bereich der IT-Sicherheit.

»
»

Microsoft PKI 2003/2008
Identity Management

Phion Airlock WES / WAF
Email Archivierung

Layer 2 VerschlUsselung
ISMS (ISO 27001, BSI GSHB)

Rechtsgultige
Langzeitarchivierung

» Token Management

» Citrix Single Sign On

» Datenbank Verschllsselung

» File & Disk Verschlusselung

» OCSP & Timestamping Service
» Luna SX - HSM Management

» MWST konforme elektronische
Rechnungen

Als Experten im Bereich [T-Sicherheit und kundenspezifischer
Softwareentwicklung haben wir den Anspruch, die eingesetzten
Technologien nicht nur anzuwenden, sondern diese auch zu verstehen
und weiterzuentwickeln.
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Eine starke Partnerschaft fur lhren Erfolg

Keyon und SafeNet verbindet eine enge Partnerschaft. Die beiden Unternehmen
haben eine Vielzahl strategischer Projekte fUr ihre Kunden umgesetzt.

IBASEC ist das Interbank-Sicherheitssystem der Schweizer Finanzinstitute und wird
bei den Schweizer Zahlungs- bzw. Effektenabwicklungssystemen SIC, euroSIC
und SECOM eingesetzt. Keyon hatte eine fihrende Rolle in der organisatorischen
Umsetzung der sicherheitsspezifischen Prozesse und war verantwortlich fur die
technische Implementierung der Sicherheitskomponenten auf der Basis des Luna
SP HSM von SafeNet.

Als Partner von SafeNet erbringt Keyon gegenuber allen Schweizer Finanzinstituten
technische und logistische Dienstleistungen im Zusammenhang mit dem Rollout
und Support der in IBASEC eingesetzten Hardware Komponenten von SafeNet.
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