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Der Erste Eindruck und die Realitat

[ Rechtssicherheit bei der Umsetzung ]

Riuckblick auf sechs Jahre Erfahrung

Uber Keyon

information security?

just relax.
plan
implement
enforce

control

(Gl for security reasons
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Uber Keyon

Ausgewiesenes KnowHow

AAufbau und Weiterentwicklung der vom EFD
anerkannten, EIDFV konformen CA bei der EAN Schweiz

AVerschiedene, erfolgreich abgeschlossene Projekte im
Bereich der elektronischen Rechnungsstellung (EIDFV)
und elektronischenArchivierung (GeBuV)

A PraxiserprobtesSignaturFramework

A Offizieller Konsultationsteilnehmer des BAKOM
Bereich ZertES

im
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[ Der Erste Eindruck und die Realitat ]




Der Erste Eindruck und die Realitat

Der Erste Eindrucké

A Neue gesetzlichen Vorgaben die umgesetzt werden miissen
AHohe Kosten und Aufwénde fiir wenig Nutzen

A Fehlende Richtlinienfiir die Umsetzung

AKeine Produkte und kein Know-how am Markt erhaltlich

é t2uscht. Die Realit?at:
A GesetzlicheVorgaben sind seit 2002 in Kraft

AGrosser Nutzen, rasche Amortisation, effizientes ILM inkI.
Umsetzung und Durchsetzung von Revisions und Compliance
Prozessen

AKlaren Richtlinienfiir die Umsetzung, grosse Rechtssicherheit

A Ausgereifte Produkte und Know-how am Markt erhéltlich, kurze
Realisierungszeit

Rechtssicherheit bei der Umsetzung

Wie kénnen wir sicher sein, dass die integrierte Lésungen
den gesetzlichen Anforderungen geniigen?
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[ Rechtssicherheit bei der Umsetzung ]
Rechtssicherheit bei der Umsetzung
—

—l EIDFV(SR641.201.1)

Verordnung des EFD iber elektronisch uUbermittelte Daten und
Informationen

A Gestiitztauf Art. 45 MWSTG

ARegelt die technischen, organisatorischen sowie verfahrenstechni
schen Anforderungen an die Beweiskraft und Kontrolle von
elektronisch oder in vergleichbarer Weise Ubermittelten und
aufbewahrtenDaten und Informationen

A Zwingender Einsatz von elektronischen Signaturen und
Zeitstempeln fir Schutz der Integritait der Daten und
Authentifizierungder Parteien

A Prufbarkeitund Priifpfad (Protokolle, Log Files)
A Aufbewahrungund Wiedergabe

AAls digitale Signatur im Sinne dieser Verordnung gelten nur
Signaturen, die: Mit Mitteln erzeugt werden, die der Inhaber unter
seiner alleinigen Kontrolle halten kann.




Rechtssicherheit bei der Umsetzung

GeBiiV(SR221.431)

Verordnung t(ber die Filhrung und Aufbewahrung der
Geschéftsbiicher

A Gestiitztauf Artikel 957 Absatz 5 des Obligationenrechts

A Grundsétze der ordnungsgemasser Fiihrung und Aufoewahrung
der Bucher

Ainsbesondere die Integritét der Daten und die Dokumentation,
sowie die Grundsatze fur die ordnungsgemasse Aufbewahrung
von Daten (Sorgfaltspflicht, Verfiigbarkeit,Organisation, Archiv);

Aim Grundsatz ist gesetzlich geklart, dass die elektronische
Belegsverwahrungzulassigist (Art 957 Abs. 2 OR)

Aé technische Verfahren zur Anwendung kommen, welche die
Integritdt der gespeicherten Informationen gewahrleisten (z.B.
digitale Signaturverfahren)und die zum Zeitpunkt der Speicherung
bestehenden weiteren Vorschriften Uber den Einsatz der
betreffendentechnischen Verfahreneingehaltenwerden

Rechtssicherheit bei der Umsetzung
A
A
A

Der eigenhéandigen Unterschrift gleichgestellt ist die qualifizierte
elektronische Signatur, die auf einem qualifizierten Zertifikat einer
anerkannten Anbieterinvon Zertifizierungsdienstenberuht.

Willenserklarung
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Rechtssicherheit bei der Umsetzung
—
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Rechtssicherheit bei der Umsetzung
—

der GeBuV

Es ist allgemein anerkannt, dass die Anforderungen an eine
elektronische Signatur aus Sicht der der EIDFV héher sind als
aus Sicht der GeBiV Im Weiterensind die Anforderungenan
eine elektronische Signatur in der EID}V klarer definiert als in




Rechtssicherheit bei der Umsetzung

—M Erstellen einer Verfahrensdokumentation

AKlassifizierung der Dokumente und Beschreibung des ILM unter
Berlicksichtigung der Aufbewahrungsfristen

ABeschreibung der organisatorischen Prozesse, insbesondere
interne und externe Revisionsprozesseund Kontrollmechanismen

A Definierender Verantwortlichkeiten

A Festlegenvon Arbeitsanweisungen

A Beschreibung der technischen Prozesse,insbesondere
A Wahrungder Integritatder Daten
A Systemgrenzenund Datenfliisse

A Protokollierung
A Indexierungund Datenzugriffe

=

. . keyon
Wozu eine Verfahrensdokumentation? .

—l EIDW

Art. 5 Priifbarkeit

I Fiir jedes Datenverarbeitungssystem (z.B. Buchfithrungssystem) ist eine Verfah-
rensdokumentation zu erstellen. Fiir deren Ausgestaltung und Umfang gelten sinn-
gemiss die Bestimmungen von Artikel 4 Absatz 1 der Geschiftsbiicherverordnung
vom 24. April 20021314

—l GeBuv

Art. 4 Dokumentation

1 Je nach Art und Umfang des Geschifts sind die Organisation, die Zustandigkeiten,
die Abldufe und Verfahren und die Infrastruktur (Maschinen und Programme), die
bei der Fithrung und Aufbewahrung der Geschiftsbiicher zur Anwendung gekom-
men sind, in Arbeitsanweisungen so zu dokumentieren, dass die Geschiftsbiicher,
die Buchungsbelege und die Geschiiftskorrespondenz verstanden werden kénnen.

2 Arbeitsanweisungen sind zu aktualisieren und nach den gleichen Grundsitzen und
gleich lang aufzubewahren wie die Geschiftsblicher, die danach gefiihrt wurden.
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Wozu eine Verfahrensdokumentation? .

Also nur ein notwendiges Ubel, das vom Gesetzgeber
gefordert wird?

Nein, denn so sieht ein Projekt ohne
Verfahrensdokumentation aus.

Projekt ohne Verfahrensdokumentation

whas der Kunde erkléie T Wie es der Analker eade oaamnEen Was der Berater definisrte

werstand entwarf programmierte

‘Wwas der Kunde wirklich
gebraucht hatte

wie das Projekt Was dem Kundenin
dokumentisrt wurde IR R Rechnung gestelt wurde

Wi es gewartet wurde

ttp:/frhewww physik.unifreiburg.de/kabuff/Kundenprojekten/Kundenprojekten.ht
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Wozu eine Verfahrensdokumentation? .

Interdisziplinares Projekt

AWissengezielttransferierenund nutzen

A Schnittstellenund Systemgrenzenfestlegen
AVerantwortlichkeitenbenennen

A Uberpriifung des Systems (technisch, organisatorisch, rechtlich)
ARisk Management (es geht um ca. 7.6% des Umsatzes)

. . keyon
Wozu eine Verfahrensdokumentation? .

Involvierte Parteien
A CxO (oder stellvertretenderCx0) & Projektist Chefsache

AVerantwortliche Rechnungswesen (Buchung, Controlling,
etc.)

AVerantwortliche Geschaftsprozesse (Bestellung, Lieferung,
Rechnung, etc.)

AVerantwortliche technische Umsetzung und Betrieb (ERP
System, Archiv, el. Signatur, Datenaustausch,etc.)

A Interne Revision/ Wirtschaftspriifer
A ExternePartner (Dienstleister(Dritter), Lésungsanbieter, etc.)

Die Verfahrensdokumentation beschreibt, wer was wie
umzusetzen hat und wie die Losung getestet und
hinsichtlich Konformitat tberpruft werden kann.
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