secUY mawsletter

PLATTFORM FUR INFORMATIONSSICHERHEIT

E-Mail Archivierung ist Chefsache

E-Mails enthalten immer mehr geschaftsrelevante Daten, die Teil eines Geschafts-
prozesses oder einer Entscheidungsfindung sind. Die Unternehmen sind kurz oder
mittelfristig gefordert, die Verwaltung der E-Mails zu strukturieren und die rechts-
gultige Archivierung sicherzustellen.
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René Eberhard, Dipl. El.-Ing. HTL,
BWI FH NDS, ist CEO von keyon
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René Eberhard halt zum
Thema rechtsgultige Archi-
vierung an der security-
zone 05 am 22.9.05 einen
Vortrag.

Hier kostenlos buchen

Die Kommunikation tber E-Mail
hat sich etabliert. Nahezu jede
Firma verfugt Uber eine E-Mail
Adresse und kann somit elekt-
ronische Informationen  mit
Kunden und Partnern austau-
schen. Diese Informationen sind
wichtige Grundlagen von Ge-
schéaftsprozessen und Entschei-
dungsfindungen und miussen
entsprechend behandelt wer-
den.

Gesetzliche Bestimmungen
zur elektronischen Verar-
beitung und Aufbewahrung

Im Handelsrecht gelten seit
1. Juni 2002 die neuen Be-
stimmungen des Obligatio-
nenrechts Uber die kaufméan-
nische Buchfiuhrung sowie die
Verordnung uUber die Fuhrung
und Aufbewahrung von Ge-
schaftsbichern (GeBuVv).
Letztere regelt die Grundséat-
ze, falls die Fihrung und Auf-
bewahrung der Geschaftsbi-

lung und ermdglichte es so
den Unternehmen, diese ein-
zusetzen. Die Vermeidung
von Medienbrichen und die
damit verbundene Prozessop-
timierung sowie die Verwen-
dung von kostengulnstigen
Archivsystemen ist wichtiger
Wettbewerbsfaktor.

Die Aufbewahrungsfrist fir
die Geschaftsblicher und Be-
lege betragt im Normalfall
zehn Jahre. Sie missen im
Inland aufbewahrt werden
oder in klrzester Zeit in der
Schweiz vorgelegt werden
konnen. Im Bereich der E-
Mail Archivierung sind die
Anforderungen der GeBuVvV
vorrangig.

Bestimmende Faktoren der
elektronischen Archivierung

Die Integritdt der Daten so-
wie der Zeitpunkt der Fixie-
rung der Daten im Archiv sind
die bestimmenden Faktoren

cher elektro- o der elektroni-
nisch erfolgt. Prozessoptlm!_erurjgen schen Archivie-
Im Steuer- Und kostengunstige Ar- rung. Diese An-
recht regelt chivsysteme sind wichti- forderungen
seit dem 1. ge Wettbewerbsfaktoren kénnen grund-
Méarz 2002 die satzlich uber

EIDI-V die Anforderungen an
die Beweiskraft und Kontrolle
von elektronisch Ubermittel-
ten und aufbewahrten Daten.
Der Gesetzgeber folgte damit
der technologischen Entwick-

unveradnderbare Informations-
trager (CD-R, DVD-R, WORM,
etc.) oder uUber veranderbare
Informationstrager (Harddisk,
Tape, etc.) unter Verwendung
von elektronischen Signatu-
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ren und Zeitstempeln umge-
setzt werden.

Kostenglinstige Langzeitarchi-
vierung

Auf den ersten Blick scheint
es einfacher, die Archivierung
auf unveranderbaren Infor-
mationstragern vorzunehmen.
Berucksichtigt man die Kos-
ten und die Bewirtschaftung
der Daten und Informations-
trdger, sind verédnderbare
Informationstrager unter
Verwendung von elektroni-
schen Signaturen mehr als
nur eine attraktive alternati-
ve. Fur kleine und mittlere
Unternehmen mit moderatem
Datenvolumen sind WORM
L6ésungen durchaus wirt-
schaftlich. Unternehmen, wel-
che grosse Datenvolumen
archivieren, befassen sich
zunehmend mit der Archivie-
rung auf veradnderbaren In-
formationstragern.

Richtlinien zur Verwaltung
und Archivierung von E-
Mails

Die Unternehmensfihrung muss
Weisungen und Richtlinien zur
elektronischen  Fuhrung von
Geschafts-

Richtlinien und Weisun-

Darunter fallen alle Dokumente,
die Uber Abschluss und Abwick-
lung von Rechtsgeschaften Aus-
kunft geben.

Archivierung vs. Datenschutz

Uber interne Weisungen muss
festgelegt werden, ob und in
welchem Umfang die Mitarbeiter
private E-Mails versenden resp.
empfangen dirfen. Werden pri-
vate E-Mails

Langzeitarchivierung und
Volltextsuche bieten gros-
ser Nutzen fur Firmen

Die Umsetzung der gesetzlichen
Anforderungen ist meist mit
Investitionen verbunden, bringt
aber einen grossen Nutzen fur
Firmen. Mit der zentralen Lang-
zeitarchivierung ist sicherge-
stellt, dass E-Mails auch nach
dem Austritt

erlaubt, mus-
sen die Mitar-
beiter Uber die
Archivierung

informiert wer-
den. Gegebe-
nenfalls mus-
sen diese der
Archivierung

eines Mitarbei-
ters weiter ver-
fugbar bleiben
und einfach an
neue Mitarbeiter
Ubergeben wer-
den kénnen. Im
Weiteren erfah-
ren die Mitar-

zustimmen.

Es liegt im Interesse jeder Fir-
ma, moglichst alle geschéaftsre-
levanten E-Mails zu archivieren.
Technisch gesehen ist es jedoch
nicht madglich, private von ge-
schéftlichen E-Mails zu unter-
scheiden. So mussen entweder
die Mitarbeiter selber entschei-
den, welche E-Mails archiviert
werden oder das System archi-
viert alle E-Mails nach erfolgter
Spam-  resp. Virenfilterung.
Letzteres garantiert

bachern er- s die Vollstandigkeit
arbeiten und gen  zur  Archivierung ynd st Aufgrund
durchsetzen. sind das Ergebnis einer der giinstigen Spei-
Sie ist Ver- mfassenden Risikobe- cherpreise durchaus
antwortlich trachtung. realistisch. Die Er-

fur das Ein-
halten der gesetzlichen Vor-
schriften. Werden diese nicht
eingehalten, droht ein Verlust
von Forderungen aufgrund feh-
lender Beweise oder zivilrechtli-
che Schadenersatzpflicht.

Im Zusammenhang mit E-Mail
muss speziell die Geschaftskor-
respondenz betrachtet werden.

fahrung zeigt, dass
80% aller E-Mails, die aus ei-
nem Archiv abgerufen werden,
aus den letzen drei bis vier Mo-
naten stammen. Mit der Ausla-
gerung von alteren E-Mails auf
kostengunstige Datentrager,
kénnen zusatzliche Kosten ge-
spart werden.

beiter keine Einschrankung der
Kapazitat der Postfacher und
sind so nicht gezwungen, diese
zu l6schen oder auf (lokale)
Filesysteme auszulagern. Letz-
teres birgt sicherheitstechnische
Probleme, falls Postfacher von
mehreren Benutzern genutzt
werden.

Moderne Archivsysteme bieten
eine Volltextindexierung der E-
Mails inklusive der Attachments
an. Dies ermdglicht den Benut-
zern das einfache Finden und
Verarbeiten von Informationen.
Mittelfristig verschmelzen E-Mail
und Dokumenten Management
Systeme und bieten neues Po-
tential zur Optimierung von Ge-
schaftsprozessen. Das Archivie-
rungskonzept sowie die Richtli-
nien zur Aufbewahrung bleiben
jedoch wie in diesem Artikel
bestehen.



