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SICHERHEIT

Die Verwaltung von Anwendern, deren Berechtigungen und zugeordneten Sicherheitskomponenten wie Zertifikate

und Smartcards sind zentrale Aufgaben in einer IT-Organisation. Die Komplexitit dieser Aufgaben hat in den letzten

Jahren immer weiter zugenommen. Gleichzeitig sind die Anforderungen an die Sicherheit und die Einhaltung von

Regularien gewachsen. Grund genug fur Microsoft, sich um das Thema Identity and Access Management zu kiimmern.

|dentitdten effizient verwalten —
Microsoft Identity Lifecycle Manager 2007

m Anfang ist alles noch ganz
leicht und ubersichtlich: Sie
stellen einen Mitarbeiter ein,
legen ihn ordnungsgemafS als Anwen-
der im Windows Active Directory-
Verzeichnisdienst an, und schon
macht sich der neue Kollege ans Werk.
Doch bereits nach einigen Tagen oder
Wochen muss er far seine Arbeit auf
immer mehr Anwendungen zugrei-
fen, und Sie legen stdndig neue Kon-
ten und Berechtigungen fur Ihren
Mitarbeiter an. Und irgendwann ent-
scheiden Sie sich auch noch daffr,
mehr Gewicht auf Thre Sicherheit zu
legen - also fuhren Sie eine Public
Key Infrastructure (PKI) ein und ar-
beiten fortan mit Zertifikaten und
Smartcards. Spatestens jetzt wird die
Arbeit des Administrators uniiber-
sichtlich.

Auch wenn das Eingangsbeispiel
sicher nicht auf Thren Betrieb zutrifft,
so kdmpfen viele Unternehmen mit
der Verwaltung von Identitaten, Zu-
gangen und Berechtigungen. Dabei

geht es nicht nur um Sicherheitsfragen,
sondern auch um die kostbare Zeit,
die im alltdglichen Betrieb mit dem
Identitdtsmanagement verschwendet
wird. Zahlreiche und voneinander
isolierte Verzeichnisdienste und Be-
rechtigungssysteme machen aus der
Benutzerverwaltung ein undurch-
sichtiges Dickicht. Viele Unterneh-
men wissen aus diesem Dilemma
keinen Ausweg. Jetzt kommen Sie
ins Spiel. Microsoft bietet eine per-
fekte Losung fur Identity and Access
Management an.

Identity and Access Management —
die Komponenten

Microsoft hat schon seit vielen Jahren
Produkte im Angebot, die Thnen die
Verwaltung von Netzwerkidentititen
erleichtern. Der zentrale Verzeichnis-
dienst Active Directory (AD) ist dabei
das Kernstiick. Es erleichtert den I1T-
Experten nicht nur die Benutzerver-
waltung, auch die Arbeit der Anwen-
der ist dank AD um vieles leichter. In
vielen Fallen sind sogar Single-Sign-on-
(SSO-) Szenarien auf Basis von Active
Directory moglich. Kurz gesagt: Je ho-
mogener das Netzwerk aufgebaut ist,
desto besser lasst sich SSO nutzen.

In vielen Unternehmen mitssen Sie
neben Active Directory noch weitere
Verzeichnisdienste pflegen. Doch die-
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Mit Identity Lifecycle Manager 2007 folgt Microsoft dem Evolutionsprinzip: Das Produkt beriicksichtigt die im Lauf der Jahre weiterentwickelten Sicherheitsstandards ebenso wie gestiegene Sicherheitsanforderungen.

ser Umstand kostet Zeit, er verringert
die Produktivitat der Mitarbeiter und
gefahrdet oft die Sicherheit. Die zu-
sitzlichen Verzeichnisdienste stam-
men entweder von anderen Netzwerk-
betriebssystemen oder fremden Daten-
banken. Aber auch andere Plattformen
wie GrofSrechner besitzen, ebenso wie
Telefonanlagen als isolierte Systeme,
hautfig eine eigene Benutzerverwal-
tung. Um die einzelnen Verzeichnis-
dienste zu synchronisieren, stand
Thnen bisher Microsoft Identity
Integration Server (MIIS) 2003 zur
Verfugung. MIIS hat als Metaver-
zeichnis den Abgleich zwischen den
verschiedenen Verzeichnisdiensten
tbernommen.

Eine weitere Kernkomponente vie-
ler Sicherheitslosungen sind Zertifi-
kate. Von Smartcards bis SSL-Web-
seiten — Zertifikate sind das Schweizer
Taschenmesser im Security-Umlfeld.

Wihrend andere Firmen viel Geld
far die dazu notwendige Public Key
Infrastructure verlangen, ist sie bei
Microsoft seit langer Zeit kostenfreier
Bestandteil der Windows-Server-Be-
triebssystemfamilie. Technisch betrach-
tet haben Sie eine PKI mit wenigen
Mausklicks eingerichtet.

Die Herausforderungen stecken
jedoch im Detail. Bevor Sie eine PKI
in Betrieb nehmen, miissen Sie alles
sorgfaltig planen und ein Design be-
stimmen. Spater, im laufenden Betrieb,
sind Sie dann tagtaglich mit vielen
wichtigen Verwaltungsaufgaben kon-
frontiert: Zertifikate neu auszustellen,
zu verlangern oder im schlimmsten
Fall auch zurtickzuziehen. Auch den
Ablauf von Zertifikaten mussen Sie
iberwachen und ihn nicht erst nach
den Anrufen verzweifelter Mitarbei-
ter melden. Als Einschrankung sei
jedoch erwahnt, dass die in Windows
Server enthaltenen Verwaltungswerk-
zeuge eher fiir einzelne Verwaltungs-
aufgaben gedacht und weniger fur
die alltagliche Arbeit in einem grofSe-
ren Unternehmen geeignet sind.

Um die Nutzung von Zertifikaten
besser in die Verwaltungsablaufe und
den IT-Betrieb zu integrieren, hat
Microsoft mit Certificate Lifecycle
Manager (CLM) eine entsprechende
Losung entwickelt. CLM basiert auf
Technologien, die Microsoft nach der
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Ubernahme von Alacris — einem Spe-
zialisten fiir Zertifikats- und Identitats-
management — weiterentwickelt hat.

Microsoft Identity Lifecycle
Manager 2007

Die beiden Produkte CLM und MIIS
2003 fahrt Microsoft jetzt in Microsoft
Identity Lifecycle Manager (ILM)
2007 zusammen. Far ILM 2007 spre-
chen vor allem drei starke Argumente:
die Synchronisation von Identitéts-
informationen, ein Bereitstellungs-
system fur Benutzerkonten und ein
komfortables Management von Zer-
tifikaten und Smartcards. ILM erfullt
dabei die Funktion eines administra-
tiven Proxys, oder anders gesagt, er
ist das Bindeglied zwischen den exis-
tierenden Technologien und dem ver-

antwortlichen IT-Personal. Eine posi-
tive Nachricht speziell fur Unterneh-
men, da sie ihre bisherigen Investitio-
nen, etwa eine Windows-PKI, weiter
nutzen kénnen. Diese Leistungsmerk-
male stammen von den Vorgangern
MIIS und CLM, die Microsoft jedoch
Uberarbeitet hat.

Die Systemanforderungen far ILM
2007 sind moderat. Als Betriebssys-
tem ist Windows Server 2003 die Vor-
aussetzung. Die Ablage der zahlrei-
chen Informationen und die Bericht-
erstellung tbernimmt Microsoft SQL
Server. Detaillierte Informationen tiber
die Anforderungen hat Microsoft auf
einer FAQ-Seite zusammengestellt.

Synchronisation von Identitats-
informationen und User-Provisioning

Die Moglichkeit, verschiedene Ver-
zeichnisdienste automatisiert abzu-
gleichen, ist fur Sie von dreifachem
Wert. Der Verwaltungsaufwand sinkt,
die Netzwerksicherheit und die Pro-
duktivitat der Mitarbeiter steigen.
Die Informationen tber die Netz-
werkidentitaten liegen in einem zen-
tralen Repository, dem sogenannten
Metaverse.

Management-Agenten stellen als
Connectoren die Verbindung zu den
einzelnen Verzeichnisdiensten und
Benutzerdatenbanken her. Microsoft

liefert mit ILM 2007 eine ganze Reihe
vorgefertigter Management-Agenten
mit. Dazu gehoren unter anderem
Agenten far Novell, Sun, Lotus Notes
oder SAP. Hinzu kommen noch Uni-
versal-Agenten, die Formate wie XML,
CSV oder LDIF (LDAP Interchange
Format) beherrschen. Auf diese Weise
verbinden Sie sehr viele Systeme und
Plattformen miteinander. Die Verbin-
dungen zu ILM erfordern keine Ver-
anderung an den Zielsystemen, was
die Implementierung deutlich ver-
einfacht.

Von einem fithrenden System aus —
etwa der Personaldatenbank — werden
so alle wichtigen Verzeichnisse mit
den Anwenderattributen versorgt.
Auch wenn sich die Stammdaten 4n-
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dern oder ein Mitarbeiter die Firma
verldsst, der Synchronisationsprozess
sorgt fur einen sofortigen Abgleich
mit allen integrierten Systemen. Ehe-
malige Angestellte, die noch Monate
nach ihrem Ausscheiden aus dem
Unternehmen Zugriff auf sensible
Anwendungen haben, gehoren dank
ILM 2007 der Vergangenheit an.

Zertifikats- und Smartcard-
Management

Identity Lifecycle Manager 2007 stellt
selbst keine Zertifikate aus. Dazu be-
darf es weiterhin der Windows Server
Certificate Authority (CA). Nach deren
Implementierung im Netzwerk wer-
den alle Zertifikats- und Smartcard-
Funktionen durch ILM 2007 geleitet.
ILM stellt Thnen daftr eine Reihe von
Verwaltungswerkzeugen als Weban-
wendungen zur Verfigung.

Neben einer Serverkomponente
profitieren Sie zusatzlich von verschie-
denen Clientanwendungen. Als Ver-
walter von Zertifikaten und Smart-
cards geniefSen Sie eine komfortable
Verwaltungsoberflache und eine Fiille
von Berichten. Wichtige administra-
tive Aufgaben wie das Entsperren ei-
ner Smartcard gehen Thnen so leicht
von der Hand.

Uber hinterlegte Profile definieren
Sie exakt, wer welche Verwaltungs-

aufgaben ausfiithren darf. Sie konnen
zum Beispiel bestimmte Arbeitsplatze
einrichten, die sich fur die Ausgabe
von grofSeren Smartcard-Mengen, dem
sogenannten Bulk-Roll-out, nutzen
lassen. In gewissen Grenzen darf sich
der Mitarbeiter auch selbst bedienen:
Eine anpassbare Komponente erlaubt
es bestimmten Anwendern, eine tem-
pordare Smartcard auszustellen oder
neue Zertifikate anzufordern.

Ein weiterer wichtiger Bestandteil
des ILM 2007-Zertifikatsmanagements
sind die anpassbaren Arbeitsablaufe.
Damit definieren Sie typische Arbeits-
und Genehmigungsprozesse rund um
Zertifikate und Smartcards. Sie ver-
dndern die Ablaufe in Abhéngigkeit
von der organisatorischen und regio-
nalen Struktur eines Unternehmens
oder nach Sicherheitsanforderungen.

Aufgaben delegieren,
Ablaufe definieren

Einzelne Aufgaben delegieren Sie
entweder an den Anwender, an die
Mitarbeiter des Helpdesks oder an
den Empfang. Auch wenn dies nicht
far alle Anwendungszwecke gedacht
ist, kann sich ein Mitarbeiter so auch
selbst ein Zertifikat fur die Nutzung
des Encrypting File Systems (EFS)

beschaffen. Bei hoheren Sicherheits-
anforderungen steht es Thnen frei,
einen Ablauf zu definieren, der vor-
sieht, dass Zertifikatsmanager und
Zertifikatsnutzer gemeinsam agieren
milssen. Alle notwendigen Techno-
logien wie Einmalpassworter sind in
ILM 2007 integriert.

Fazit

Microsoft Identity Lifecycle Manager
2007 bietet Ihnen bisher ungeahnte
Moglichkeiten. Vor allem Unterneh-
men, die ihre Sicherheit und eine funk-
tionierende Organisationsstruktur im
Auge haben, werden Sie von den Vor-
teilen der Losung tiberzeugen. Wenn
lhnen bereits eine Windows-Server-
PKI implementiert haben oder eine
Einfahrung in nachster Zeit planen,
ist ILM 2007 die erste Wahl. Dank
seines problemlosen Umgangs mit
verschiedenen Verzeichnisdiensten
sorgt ILM 2007 zudem fiir eine Sen-
kung der IT-Betriebskosten.
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